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ASAMBLEA LEGISLATIVA

En Costa Rica, tradicionalmente se ha entendido que los datos de los ciudadanos
forman parte de su derecho a la intimidad, y, por ello, su proteccion deriva de los
articulos 23, 24 y 28 de la Constitucion Politica.

Este principio ha tenido su desarrollo en la Ley No. 8968 de Proteccion de la
Persona frente al Tratamiento de sus Datos Personales (LPDP), la cual se aprobo6
el 7 de julio de 2011, luego de varios afios de tramite en la Asamblea Legislativa.
Dicha Ley cre6 la Agencia de Proteccion de los Datos Personales de los Habitantes
(PRODHAB), 6rgano encargado de la rectoria en materia de privacidad en Costa
Rica.

A casi una década de la aprobacién de la LPDP, resulta indispensable una reforma
legal integral al marco regulatorio en la materia, por cuatro motivos principales:

Primero: porque la legislacion costarricense se inspir6 principalmente en la
espafiola, en especifico en la Ley Organica de Proteccién de Datos Personales No
15/1999 que traspuso la Directiva europea 95/46/CE. Tanto la Ley como la Directiva
mencionadas fueron derogadas y sustituidas por el Reglamento General de
Proteccion de Datos Personales (RGPDP) niumero 2016/679, el cual entré en vigor
en la Union Europea el 25 de mayo de 2018, asi como por la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y Garantia de los Derechos
Digitales, para el caso de Espafia. El RGPDP, comunmente conocido como “GDPR”
por sus siglas en inglés, es la norma juridica mas avanzada a nivel mundial en
materia de proteccion de datos personales y establece un replanteamiento completo
del sistema regulatorio en la materia. Multiples paises en el mundo y en la region,
incluidos Panama, Brasil, y Barbados, han adecuado sus legislaciones internas al
estandar marcado por el RGPDP.

Segundo: Costa Rica ha manifestado su intencion de adherirse al Convenio 108, el
anico tratado internacional de alcance global existente hoy en materia de Proteccion
de Datos Personales. Adherirse a este Convenio constituiria el primer paso para
gue el pais gestione una Decisibn de Adecuacion del Consejo de Europa, que
permita al pais ser considerado puerto seguro para las transferencias
internacionales de datos personales. El pais ha iniciado las consultas con dicho
Consejo, tendientes a iniciar el tramite de adhesion, lo cual en forma necesaria
implicara que la legislacion costarricense se adecue no solo al Convenio, sino
también a su Protocolo, que se conoce como “108 +” y sigue precisamente la linea
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del RGPDP antes mencionado. Esto nos haria un pais atractivo para la inversion
digital proveniente de Europa y favoreceria igualmente la exportacion de servicios
digitales desde Costa Rica hacia el masivo mercado europeo.

Tercero: por el proceso de ingreso de Costa Rica a la OCDE, organismo que tiene
directrices especificas sobre proteccion de datos, enfocados sobre todo en la
transferencia internacional de datos personales, tan necesaria para la economia
digital. En especifico, nos referimos a las las: i) Directrices sobre proteccion de la
privacidad y flujos transfronterizos de datos personales, de 1980, ii) Declaracion
sobre fjujos de datos transfronterizos, de 1985, y a la Declaracion ministerial sobre
la proteccion de la privacidad de las redes globales, de 1998. Tales reglas no son
del todo compatibles con las disposiciones de nuestra legislacion sobre la materia.

Cuarto: porque luego una década de existencia, la legislacion actual ha tenido una
modesta incidencia en la forma en como se tratan los datos personales en Costa
Rica en el sector privado, pero en el sector publico, la incidencia ha sido
practicamente nula. Si bien no cabria indicar que la legislacién ha sido letra muerta,
si se puede asegurar que no ha propiciado un desarrollo suficiente del derecho a la
privacidad del habitante. Ademas, se trata de una legislacion desactualizada frente
a los retos de la creciente digitalizaciéon de la sociedad, y los acontecimientos
recientes que se mencionaran mas adelante, asi lo acreditan.

Los motivos por los cuales la incidencia de la normativa actual ha sido limitada son
varios; sin embargo, se sefialaran cuatro principales razones:

1. Poca difusién de la normativa entre la ciudadania, esto no contribuy6 a
desarrollar un cambio de cultura en materia de privacidad.

2. Una normativa confusa, contradictoria e incompleta que no propicié la
existencia de un marco legal que ofreciera seguridad juridica a los ciudadanos, pero
sobre todo a las instituciones publicas y privadas, con respecto a las obligaciones
materiales que deben cumplir en esta materia.

3. Falta de recursos materiales y humanos para la PRODHAB que le permita
asumir el rol protagonico requerido para lograr un estandar adecuado de proteccion
de datos personales, y

4. La falta de regularizaciéon del tratamiento de los datos personales por parte
del Estado, sus instituciones y empresas.

Sobre este ultimo punto es que el Comité de Politicas de Economia Digital de la
OCDE recomendé al Gobierno de Costa Rica elaborar una estrategia de privacidad,
que reflejara un enfoque coordinado entre los organismos gubernamentales.

El tratamiento de datos personales en el sector publico merece una especial
consideracion. En los ultimos afios se han dado casos alarmantes que revelan un
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manejo inadecuado e irresponsable de los datos personales de la poblacion. Tres
ejemplos recientes asi lo revelan:

a) El conocido caso “UPAD”, amén del cual la Presidencia de la Republica tuvo
acceso a datos sensibles de los costarricenses sin Ley que lo autorizara y sin
consentimiento de la ciudadania. Este caso también reveld la ausencia de reglas
claras en cuanto a la transferencia de datos entre instituciones, transferencias de
las cuales los propios titulares desconocen y que se efectian sin ningun tipo de
control y valiéndose de los vacios de la legislacién actual.

b) El caso conocido como “FARQO?”, en el que el Ministerio de Educacion Publica
recolecté datos personales sensibles relativos a la condicion socioecondémica de
menores de edad, sin el consentimiento de sus padres y violentando la privacidad
de esos menores y sus familias.

C) Mas recientemente, los ataques cibernéticos sufridos por los sistemas
informaticos del Ministerio de Hacienda y otras entidades publicas por parte de
cibercriminales. Se trata de la crisis de ciberseguridad mas importante en la historia
del pais, gracias a la cual se expusieron datos personales de la ciudadania, con las
nefastas consecuencias de dicha filtracion para la privacidad, patrimonio e
integridad de los costarricenses.

Estas circunstancias evidencian la necesidad de poner limites y exigencias claras
al uso y transferencia de datos en el sector publico, especialmente cuando se invoca
la necesidad de utilizar los datos para el ejercicio de potestades publicas 6 la
prestacion de servicios publicos. Este proyecto introduce reglas y protocolos claros
al respecto para que el uso de datos en el sector publico sea transparente, seguro
y respetuoso de los derechos fundamentales de la ciudadania.

Con esta nueva norma, Costa Rica contara con las herramientas mas avanzadas
en materia de proteccion de datos personales para hacer frente a los retos de una
economia fundamentada principalmente en los datos, que urge que los Estados
promulguen reglas claras y estandarizadas que permitan conciliar la importancia de
los flujos transfronterizos de datos personales con unas garantias suficientemente
amplias que garanticen el cumplimento de la proteccion de datos de los ciudadanos
en un entorno de gran incertidumbre tecnoldgica, en donde desconocemos no sélo
el impacto que algunas tecnologias ya existentes podran llegar a tener (piénsese en
la Inteligencia Atrtificial), sino también las tecnologias que no han sido todavia
desarrolladas.

Pero una nueva legislacion requiere un replanteamiento de la autoridad reguladora
en la materia, motivo por el que se debe modificar sustancialmente las funciones,
potestades y sobre todo el perfil de institucion del regulador. PRODHAB ha
afrontado una serie de retos desde su creacién, dentro de los que destacan:



Expediente N.° 23.097 4

1. Una alta rotacion en sus directores, quienes ademas carecian de formacion
sobre la materia, y, una vez adquirido un conocimiento basico sobre esta,
abandonaron el cargo por diversas circunstancias.

2. Recursos humanos, econdmicos y tecnoldgicos muy limitados. PRODHAB
cuenta con un modesto numero de funcionarios, encargados del cumplimiento de
una larga lista de potestades conferidas por ley. De todos estos funcionarios, pocos
de ellos cuenta con un perfil enfocado en tecnologia, por lo que, en la actualidad la
instituciéon es materialmente incapaz de conducir, por ejemplo, una auditoria
informatica en los sistemas de un responsable del tratamiento.

3. La Agencia no ha contado con independencia de criterio; pues durante
muchos afios sus resoluciones eran remitidas en apelacion al Despacho del Ministro
de Justicia, el cual, a la hora de resolver, empleaba criterios no necesariamente
técnicos, esto llevé a que algunas sanciones impuestas resultaran siendo revocadas
en dicha instancia. Esta ausencia de independencia se vio reflejada también en los
mencionados casos UPAD y FARO.

4. La dependencia de la Agencia del Ministerio de Justicia y Paz no tiene una
justificacion técnica, sobre todo porque se trata de un Ministerio que no tiene
visibilidad sobre los temas vinculados con la tecnologia. Lo mas razonable es que
la Agencia esté adscrita al Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones, como érgano especializado y rector del Poder Ejecutivo en
todo lo relacionado con este tema.

5. A la ausencia de recursos humanos se suma la imposibilidad juridica de la
Agencia de imponer multas a los infractores de las disposiciones de la Ley, dada la
inexistencia de un procedimiento administrativo aplicable, lo cual implica adoptar
una reforma al Reglamento respectivo. Esto resulta indispensable para que la
Agencia garantice el cumplimiento de la Ley 8968 y adicionalmente, para obtener
los recursos derivados de la imposicion de tales sanciones.

Los elementos que han sido tomados en consideracion para el replanteamiento de
Agencia de Proteccidn de Datos, en la linea de las disposiciones del Convenio 108
de la Unién Europea y su Protocolo (Conocido como Convenio 108 plus), al cual
Costa Rica ha aspira a adherirse en un futuro cercano, asi como los Estandares de
Proteccién de Datos Personales de la Red Iberoamericana de Proteccion de Datos
Personales, son las siguientes:

1. Plena autonomia en sus funciones.
2. Imparcialidad e independencia en sus potestades; por lo tanto, debe operar
ajena de toda influencia externa, directa o indirecta, sin admitir orden ni instruccion

alguna.

3. La direccion de la Agencia debe ser ocupada por una persona con
experiencia y aptitudes en materia de proteccién de datos personales, y, al mismo
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tiempo, debe ser nombrado mediante un procedimiento transparente y Unicamente
podra ser removido de su cargo por causas graves, conforme a las reglas del debido
proceso.

4. Deberd contar con suficientes poderes de investigacion, supervision,
resolucidn, promocion, sancion y otros necesarios para garantizar el cumplimiento
de la legislacion y el respeto efectivo del derecho a la proteccion de datos
personales.

5. Las resoluciones de la Direccion de la Agencia Unicamente estaran sujetas
al control jurisdiccional.

6. La Agencia debera contar con los recursos humanos y materiales necesarios
e idoneos para el cumplimiento de sus funciones. Debe haber, por ejemplo, personal
experto en informatica, ciencia de datos y nuevas tecnologias. En cuanto a su
presupuesto, como garantia de independencia, la Agencia debera proceder a su
elaboracion, sin injerencia del jerarca de la institucion mediante la cual se relacione
con la Administracién (ministerio).

En consecuencia, la nueva Agencia de Proteccion de Datos Personales debe gozar
de la estructura, la autonomia y la competencia que le habilite a ser un érgano en
grado de desconcentracion maxima, con una idoneidad especial y técnica que se
relacione con la Administracién mediante el Ministerio de Ciencia, Tecnologia y
Telecomunicaciones (MICITT) , dotada de independencia administrativa, financiera
y la potestad legalmente otorgada de dictar reglamentaciones especificas en la
materia de su especialidad.

Asimismo, debe tener personalidad juridica instrumental, para que le permita
celebrar todo tipo de contratos y convenios con entidades publicas o privadas, tanto
a nivel nacional como internacional. Su competencia también debe abarcar
facultades plenas para conocer y resolver, ya sea por medio de denuncias o de
oficio, asi como sancionar, en caso de decidirlo discrecionalmente, toda conducta
material o formal que configure una violacion de los derechos de las personas frente
a sus datos personales. Sus decisiones, darian por agotada la via administrativa,
sin que pudieran impugnarse las resoluciones frente al Ministerio, ni avocadas sus
competencias.

Su unidad administrativa superior, debera estar investida en la figura de un
funcionario director, cuya idoneidad especial para la realizacion de su cargo exija la
eleccion a través de un procedimiento de concurso publico de doble control, es
decir, nombrado por el Poder Ejecutivo y ratificado por el Poder Legislativo, lo cual
garantiza una mayor legitimidad y obliga a una eleccién objetiva de una figura
imparcial. Este funcionario director o funcionaria directora solo podra ser removido
por causales graves previamente establecidas en el ordenamiento juridico, en
concordancia con las normas del debido procedimiento.
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La Agencia debe tener competencias para sancionar a todo responsable o
encargado del tratamiento con una advertencia, cuando las operaciones de
tratamiento previstas puedan infringir lo dispuesto en la normativa. Debe poder
sancionar a todo responsable o encargado del tratamiento con apercibimiento, y
ordenar al responsable o encargado del tratamiento que atiendan las solicitudes de
ejercicio de los derechos de los titulares de los datos.

Ademas, cuando proceda podra ordenar al responsable o encargado del tratamiento
gue las operaciones se ajusten a la normativa vigente, de una determinada manera
y dentro de un plazo especificado. También, ordenar al responsable del tratamiento
que comunique al interesado las violaciones de la seguridad de los datos
personales, imponer una limitacion temporal o definitiva del tratamiento, incluida su
prohibicion y hasta imponer una multa administrativa con arreglo a la normativa
vigente en materia de proteccion de datos.

Estos aspectos implican un cambio en el sistema sancionatorio, para ello, cabe
tener en cuenta, por ejemplo, la facturacion o la pertenencia de la entidad a una
estructura internacional, el riesgo para con los derechos de las personas o el
impacto econémico asociado al derecho vulnerado.

En ese sentido, el actual sistema sancionatorio y definicion de posibles infracciones,
asi como su catalogacion, debe ampliarse, segun los requisitos normativos,
derechos de las personas y la aplicacion de nuevas tecnologias en el tratamiento
de los datos.

En relacibn con el régimen sancionatorio, debe avanzarse dentro de las
responsabilidades de cada entidad en el tratamiento de los datos, la adopcion, no
solo de sanciones tipificadas en virtud de su cuantia, sino en relacion con el
porcentaje de facturacion, de acuerdo con el modelo sancionatorio introducido por
el RGPDP.

Dicho porcentaje no se aplicaria con caracter exclusivo a la entidad infractora; sino
en relacién con la facturacion del grupo al cual pertenece y siempre se tendra en
cuenta los tratamientos de datos, beneficios de su explotacidén e implementacién de
procedimientos y medidas a nivel grupo; por lo tanto, la sancién tendria un claro
efecto disuasorio no solo a nivel local.

Esta Ley de Proteccion de Datos Personales marca un nuevo paradigma en materia
de proteccion de datos personales no sélo en Costa Rica, sino en América Latina,
siendo sin duda una de las normas mas avanzadas y completas de la Region. La
Ley refleja el estandar internacional en la materia, con una marcada influencia del
RGPDP de la Unién Europea, su adaptacion espafiola en la Ley Organica 3/2018
de 5 de diciembre de Proteccion de Datos Personales y garantia de los derechos
digitales, el Convenio 108 y sus Protocolos, algunas normas comparadas de la
region como la Ley General de Proteccion de Datos de Brasil, y los Estandares de
Proteccion de Datos Personales para los Estados Iberoamericanos, promulgados
por la Red Iberoamericana de Proteccion de Datos Personales en el afio 2017,
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Es importante mencionar que, si bien existe en la corriente legislativa un proyecto
de Ley (No. 22.388) que pretende reformar la Ley No. 8968 Ley de Proteccion de la
Persona Frente al Tratamiento de sus Datos Personales, el proyecto contiene serias
deficiencias, producto de la gran cantidad de enmiendas que tuvo durante el
proceso, lo que lo convierte en un texto que no guarda coherencia. Ademas, la
propuesta mantiene reglas de la ley actual que no han tenido ninguna incidencia en
la practica, como la obligacion de registrar bases de datos ante la PRODHAB y
pagar canones por ello, lo cual, ademas de ser un trdmite burocratico innecesario e
injustificado, incrementa gravemente el riesgo de un ataque de ciberseguridad, al
mantenerse una gran cantidad de datos de empresas y entidades publicas en los
sistemas de PRODHAB, que claramente no tendran el mismo grado de proteccion.

Pero sobre todo, el Proyecto 22.388 no contiene reglas suficientes para el uso y
transferencia de datos en el sector publico, ni establece sanciones claras para los
supuestos en que el infractor sea un ente o funcionarios publico, lo cual resta
equilibrio al proyecto y no protege de las apuntadas negligencias que se han dado
en el sector publico en los ultimos afios. El presente proyecto guarda un mayor rigor
técnico, regula otros supuestos de tratamientos de datos especialmente relevantes,
y se encuentra contextualizado a la realidad y necesidades locales.

Este Proyecto consta de ochenta y tres articulos estructurados en diez capitulos, y
asi como cuatro disposiciones transitorias.

El Capitulo I, relativo a las disposiciones generales, comienza regulando el objeto
de la Ley. Destaca en este Capitulo la novedosa regulacion de los datos referidos a
las personas fallecidas, excluyendo su tratamiento del ambito de aplicacion de la
norma pero garantizando a las personas vinculadas al fallecido o a sus heredereros
el ejercicio de determinados derechos como el acceso, rectificacion y supresion, en
Su caso con sujecion a las instrucciones del fallecido.

Los articulos 7 y 8 resultan fundamentales para garantizar que cualquier limitacion
al derecho de proteccion de datos personales debera estar no solo fundamentada
en una ley especial, sino los requisitos minimos que esta legislacion debera
contemplar para asegurar garantias adecuadas al titular de los datos personales y
conciliar el derecho a la proteccién de datos personales con otros derechos y
libertades fundamentales.

Se introducen también reglas claras para la transferencia de datos entre
instituciones publicas, de manera que, si no hay una ley expresa que faculte dicha
transferencia pero ésta se entiende como implicitamente necesaria para alcanzar
una finalidad publica dispuesta por Ley, la transferencia deba ser autorizada
previamente por PRODHAB, y cumplir con una serie de requisitos legales concretos.
Estas transferencias deben ser comunicadas a los titulares de los datos
involucrados. Ademas, se prohiben las transferencias masivas e indiscriminadas de
bases de datos completas, porque con esas transferencias masivas se incrementan
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los riesgos de ciberseguridad y se violentan los principos de minimizacién y
proporcionalidad.

En el Capitulo Il se regulan los Principios de Proteccion de Datos Personales,
recogiendo por primera vez en el ordenamiento juridico costarricense el abanico
completo de Principios aplicables a la materia: exactitud, legitimacion, lealtad,
transparencia, finalidad, minimizacién, calidad, responsabilidad, seguridad y
confidencialidad. Se regula con especial detalle la figura del consentimiento, que ha
de proceder de una declaracion o de una clara accién afirmativa del afectado,
excluyendo la posibilidad de un consentimiento tacito, se indica que el
consentimiento del afectado para una pluralidad de finalidades serd preciso que
conste de manera especifica e inequivoca que se otorga para todas ellas, y se
regula especificamente el consentimiento por parte de menores de edad, fijando en
quince afos la edad a partir de la cual el menor puede prestar su consentimiento.

Se rompe finalmente el paradigma del tratamiento con el consentimiento como Unica
base de legitimacién, ampliando expresamente las bases de tratamiento al estandar
internacional, incluyendo el cumplimiento de una obligacién legal, la ejecucion de
un contrato, la proteccién de intereses vitales o la satisfaccion de intereses
legitimos.

Se podran igualmente imponer condiciones especiales al tratamiento, tales como la
adopcién de medidas adicionales de seguridad u otras, cuando ello derive del
ejercicio de potestades publicas o del cumplimiento de una obligacion legal y solo
podra considerarse fundado en el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable, cuando
derive de una competencia atribuida por la ley.

En cuanto a seguridad informética, se exige a los responsables adoptar en todo
momento medidas de seguridad robustas y proporcionales al riesgo del tratamiento
de los datos, con medidas como la pseudonimizacion o el cifrado de los datos, de
manera que ante una vulneracion de seguridad o ataque cibernético, no se
comprometa la confidencialidad de los datos. Estas medidas deben ser
constantemente revisadas, actualizadas y puestas a prueba por los responsables y
encargados de los datos. Se aclara que las entidades publicas no podran desaplicar
o limitar el Principio de Seguridad bajo ninguna circunstancia, ni siquiera invocando
el interés publico.

El Capitulo 11, dedicado a los derechos del titular, incluye por primera vez el elenco
completo de derechos ARCO (Acceso, Rectificacién, Cancelacién y Oposicién), y
se incluye la novedosa figura del derecho a la portabilidad de los datos. Resalta la
regulacion del derecho de cancelacion, también denominado derecho al olvido,
estableciendo los supuestos en los cuales se podra ejercer, pero también una serie
de casos en los cuales dicho derecho no podra ser ejercido, destacando por ejemplo
el derecho a la libertad de expresion e informacion, con lo que se zanja la tension
existente entre los derechos fundamentales a la proteccion de datos y a la libertad
de expresion, prevaleciendo este ultimo.



Expediente N.° 23.097 9

Asimismo, se garantiza el derecho de todo titular a no ser objeto de decisiones
individuales automatizadas basadas en sus datos, y a requerir la intervencion
humana, lo cual resulta esencial en un contexto en donde se aplican cada dia con
mayor frecuencia aplicaciones de inteligencia artificial para la toma de decisiones
gue tienen un impacto significativo en la vida de las personas.

En el Capitulo 1V se refiere al responsable y al encargado del tratamiento. Se sigue
el modelo internacional del RGPDP basado, fundamentalmente, en el principio de
responsabilidad activa, que exige una previa valoracion por el responsable o por el
encargado del tratamiento del riesgo que pudiera generar el tratamiento de los datos
personales para, a partir de dicha valoracion, adoptar las medidas que procedan.
Se introduce asimismo la figura de los corresponsables del tratamiento de datos
personales.

Se migra del modelo regulatorio ex ante del registro de bases de datos, que en
Costa Rica ha tenido una incidencia minima, al modelo regulatorio ex post, basado
en la responsabilidad activa del responsable, aplicando la figura del registro de
actividades de tratamiento, que todo responsable debera llevar y tener a disposicion
de la autoridad reguladora. Con la finalidad de no sobrecargar con costos y
requisitos a las PYMES, en los casos en que el tratamiento de los datos no
represente un riesgo a los derechos y libertades de los ciudadanos, se excluye de
dicho deber de mantener un registro de actividades de tratamiento a las empresas
con menos de 50 empleados, que se encuentren registradas como PYMES ante el
Ministerio de Economia.

En el Capitulo V se regulan las transferencias internacionales de datos personales,
y se refiere los supuestos en los cuales un responsable podra realizar estas
transferencias, replicando el estandar internacional en la materia no solo en el
RGPD sino también en el Convenio 108+, de forma igualmente compatible con las
Directrices de la OCDE en la materia.

En el Capitulo VI se regulan las medidas proactivas en el tratamiento de datos
personales, incluyendo figuras como la privacidad por disefio y privacidad por
defecto y los mecanismos de autoregulacion. Resalta en especial la figura del oficial
de proteccion de datos, que adquiere una destacada importancia, y parte del
principio de que puede tener un cardcter obligatorio o voluntario, estar o no
integrado en la organizacion del responsable o encargado y ser tanto una persona
fisica como una persona juridica. Se determina que es obligatorio en determinadas
actividades que entrafian un alto riesgo a los derechos y libertades de los titulares.
La designacion del oficial de proteccion de datos debera de reportarse a la Agencia
de Proteccion de Datos. Es de destacar que el oficial de proteccidén de datos permite
configurar un medio para la resolucion amistosa de reclamos, pues el interesado
podra presentar ante él la reclamacion que no sea atendida por el responsable o
encargado del tratamiento.
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Por ultimo, se regula la evaluacion de impacto a la proteccion de datos como medida
proactiva cuando el responsable pretenda llevar a cabo determinados tratamientos
gue por su naturaleza, alcance, contexto o finalidades entrefien un alto riesgo de
afectacion del derecho de proteccion de datos personales.

El Capitulo VII recoge Disposiciones aplicables a tratamientos concretos,
incorporando una serie de supuestos de tratamientos licitos cuando se lleven a cabo
con una serie de requisitos, lo que no excluye la licitud de este tipo de tratamientos
cuando no se cumplen estrictamente las condiciones previstas en el texto. Dentro
de ellos se incluyen la videovigilancia, la geolocalizacién en el ambito laboral, los
sistemas de informacion crediticia (burds de crédito), la investigacion en salud, y el
tratamiento de datos personales para fines electorales. Por su especial incidencia y
afectacion sobre los Derechos Humanos de las personas, siguiendo las
recomendaciones de las Naciones Unidas al respecto, y en apego a la cultura de
proteccion a los Derechos Humanos de que goza Costa Rica, se establece una
prohibicién al uso de tecnologias de reconocimiento facial en espacios publicos, sin
perjuicio de que el legislador pueda eventualmente reformar esta prohibicion para
permitir su uso en casos excepcionales de seguridad.

Se incluye una norma sobre el derecho de rectificacion en Internet, que parte del
reconocimiento del derecho a la libertad de expresion en Internet, con el detalle de
un procedimiento para garantizar el derecho a rectificar una publicacion digital que
atente contra el honor o la intimidad de un titular, mediante la colocacion de un aviso
aclaratorio junto con la noticia original, lo cual permite conciliar ambos derechos.

El Capitulo VIII incluye un replanteamiento completo de la autoridad de proteccién
de datos, mediante una autoridad administrativa independiente que se relaciona con
la Administracién a través del Ministerio de Ciencia, Innovacién, Tecnologia y
Telecomunicaciones. Se considera esencial un replanteamiento completo de la
Agencia, cambiandole incluso su nhombre, ampliando sus potestades y funciones y
garantizandole independencia no sélo dandole la posibilidad de resolver los asuntos
agotando la via administrativa, dictando reglamentos a la Ley y aprobando su propio
presupuesto, sino también mediante un procedimiento de designacion de su
Direccion que parta de un concurso publico de antecedentes, con doble control, y
que ademas, una vez designada, sélo pueda ser destituida por falta grave a sus
obligaciones.

Resulta indispensable garantizar que la Agencia de Proteccién de Datos gozara de
los recursos humanos y econémicos para el desarrollo de sus competencias, ya que
la Ley, para cumplir su cometido, parte de la existencia de una autoridad reguladora
relevante que asuma una rectoria en materia de proteccion de datos en el pais. Las
competencias y potestades que se le garantizan en la Ley no pueden cumplirse sin
una adecuada estructura administrativa y funcionarios competentes y cualificados.

El Capitulo IX regula el Procedimientos en caso de posible vulneracion de la
normativa de proteccion de datos. La regulacion se limita a delimitar el régimen
juridico; la iniciacién de los procedimientos, siendo posible que la Agencia de
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Proteccion de Datos remita la reclamacion al oficial de proteccion de datos; la
inadmision de las reclamaciones; las actuaciones previas de investigacion; las
medidas provisionales, entre las que destaca la orden de bloqueo de los datos.

El Capitulo X contempla el régimen sancionador, que incluye un sistema de
sanciones o actuaciones correctivas que permite un amplio margen de apreciacion.
La Ley incluye un elenco de conductas tipicas, estableciendo la distincion entre
infracciones muy graves, graves y leves, a efectos de fijar la cuantia de las
sanciones y sus plazos de prescripcion.

En cuanto a las sanciones, se incrementa su cuantia econémica con respecto a la
Ley 8968, que establecia unas sanciones econdmicas lo suficientemente modestas
como para que no alentaran la adaptacion de las empresas a la norma. Asimismo,
se determina un régimen sancionatorio diferenciado para determinados organismos
publicos. Se incluyen una serie de criterios que permiten valorar las circunstancias
de cada caso individual para efectos de imponer sanciones y medidas correctivas.

Finalmente, el Capitulo XI de esta Ley establece el derecho del titular a la reparacion
del dafio sufrido producto de una violacion de su derecho a la proteccion de datos
personales, mismo que debera ser ejercido en la via judicial, fijandose un plazo de
prescripcién de un afio.
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LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:

LEY DE PROTECCION DE DATOS PERSONALES

CAPITULO |
DISPOSICIONES GENERALES
ARTICULO 1- Objeto
1. La presente Ley tiene por objeto:
a. Establecer un conjunto de principios y derechos de proteccion de datos

personales con la finalidad de garantizar un debido tratamiento de los datos
personales de los habitantes.

b. Elevar el nivel de proteccidon de las personas fisicas en lo que respecta al
tratamiento de sus datos personales, el cual responda a las necesidades y
exigencias internacionales que demanda el derecho a la proteccion de datos
personales en una sociedad en la cual las tecnologias de la informacién y del
conocimiento cobran cada vez mayor relevancia en todos los quehaceres de la vida
cotidiana.

C. Garantizar el efectivo ejercicio y tutela del derecho a la proteccién de datos
personales de cualquier persona fisica mediante el establecimiento de reglas
comunes que aseguren el debido tratamiento de sus datos personales.

d. Facilitar el flujo internacional de los datos personales, con la finalidad de
coadyuvar al crecimiento social y econémico de la region.

e. Impulsar el desarrollo de mecanismos para la cooperacion internacional entre
las autoridades de control de los Estados Iberoamericanos, autoridades de control
no pertenecientes a la region y autoridades y entidades internacionales en la
materia.

ARTICULO 2- Definiciones
1. Para los efectos de la presente Ley se entendera por:
a. Anonimizacion: la aplicacion de medidas de cualquier naturaleza dirigidas a

impedir la identificaciébn o reidentificacion de una persona fisica sin esfuerzos
desproporcionados.

b. Base de datos: todo conjunto estructurado de datos personales, accesibles
con arreglo a criterios determinados, ya sea centralizado o descentralizado.
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C. Cesidn o comunicacion de datos: toda revelacion de datos realizada a una
persona distinta del titular.

d. Consentimiento: manifestacion de la voluntad, libre, especifica, inequivoca e
informada, del titular a través de la cual acepta y autoriza mediante una accién
declaracion o una clara accion afirmativa, el tratamiento de los datos personales
gue le conciernen.

e. Datos biométricos: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales
de una persona fisica que permitan o confirmen la identificacion Gnica de dicha
persona, como imagenes faciales o datos dactiloscopicos.

f. Datos genéticos: datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informacion
Gnica sobre la fisiologia o la salud de esa persona, obtenidos en particular del
andlisis de una muestra bioldgica de tal persona.

g. Datos personales: cualquier informacién concerniente a una persona fisica
identificada o identificable, expresada en forma numérica, alfabética, grafica,
fotogréfica, alfanumeérica, acustica o de cualquier otro tipo. Se considera que una
persona es identificable cuando su identidad pueda determinarse directa o
indirectamente, siempre y cuando esto no requiera plazos o actividades
desproporcionadas.

h. Datos personales sensibles: aquellos que se refieran a la esfera intima de su
titular, o cuya utilizacién indebida puedan dar origen a discriminacién o conlleve un
riesgo grave para éste. De manera enunciativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico; creencias o
convicciones religiosas, filoséficas y morales; afiliacion sindical; opiniones politicas;
datos relativos a la salud, a la vida, preferencia u orientacion sexual, datos genéticos
o datos biométricos dirigidos a identificar de manera univoca a una persona fisica.

I Datos relativos a la salud: datos personales relativos a la salud fisica o mental
de una persona fisica, incluida la prestacion de servicios de atencion sanitaria, que
revelen informacion sobre su estado de salud;

J- Encargado: prestador de servicios, que, con el caracter de persona fisica o
juridica o autoridad publica, ajena a la organizacion del responsable, trata datos
personales a nombre y por cuenta de éste.

K. Exportador: persona fisica o juridica de caracter privado, autoridad publica,
servicios, organismo o prestador de servicios que efectie transferencias
internacionales de datos personales, conforme a lo dispuesto en esta Ley.

l. Fuentes de acceso publico: bases de datos publicas que pueden ser
accedidas por cualquier persona, siempre y cuando una ley especial les haya dado
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ese caracter de manera expresa, 0 dicho acceso publico sea razonablemente
necesario para cumplir los fines previstos en esa ley especial y para los cuales se
conformo la base de datos. Se entienden como fuentes de acceso publico, entre
otras que puedan existir, las bases de datos de personas juridicas, bienes
inmuebles, bienes muebles, catastro y propiedad industrial del Registro Nacional,
los registros de nacimientos, matrimonios y defunciones del Registro Civil, y las
bases de datos que acrediten la condicion de colegiado a un colegio profesional.

m. Grupo empresarial: grupo constituido por una empresa que ejerce el control
y sus empresas controladas.

n. Elaboracion de perfiles: toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados
aspectos personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situacion econdémica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacion o
movimientos de dicha persona fisica.

0. Normas corporativas vinculantes: las politicas de proteccion de datos
personales asumidas por un responsable o encargado del tratamiento para
transferencias, cesiones o un conjunto de transferencias y cesiones de datos
personales a un responsable o encargado en uno 0 mas paises terceros, dentro de
un grupo empresarial o una union de empresas dedicadas a una actividad
econdémica conjunta.

p. Responsable: persona fisica o juridica de caracter privado, autoridad publica,
servicios u organismo que, solo 0 en conjunto con otros, determina los fines, medios,
alcance y demas cuestiones relacionadas con un tratamiento de datos personales.

g. Seudoanonimizacion: el tratamiento de datos personales de manera tal que
ya no puedan atribuirse a un interesado sin utilizar informacién adicional, siempre
qgue dicha informacién adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos personales no se
atribuyan a una persona fisica identificada o identificable.

r. Sistema de identificacion biométrica: sistema o software que se desarrolla
empleando: a) estrategias de aprendizaje automatico, incluidos el aprendizaje
supervisado, el no supervisado, el realizado por refuerzo, o el aprendizaje
automatico; b) estrategias basadas en la logica y el conocimiento; o c) estrategias
estadisticas y analogas; destinado a identificar a personas fisicas a distancia
comparando sus datos biométricos con los que figuran en una base de datos de
referencia, y sin que el usuario del sistema sepa de antemano si la persona en
cuestion se encontrara en dicha base de datos y podra ser identificada. Se
entendera que se utiliza un sistema de identificacion biométrica “en tiempo real”
cuando la recogida de los datos biométricos, la comparacion y la identificacion se
producen sin una demora significativa. Este término engloba no solo la identificacién
instantanea, sino también demoras minimas limitadas, a fin de evitar su elusion.
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S. Tercero: persona fisica o juridica, publica o privada u 6rgano administrativo
distinta del afectado o interesado, del responsable del tratamiento, del Responsable,
Encargado y de las personas autorizadas para tratar los datos bajo la autoridad
directa del responsable del tratamiento o del encargado del tratamiento. Podran ser
también terceros los entes sin personalidad juridica que actien en el trafico como
sujetos diferenciados.

t. Titular: persona fisica a quien le conciernen los datos personales.

u. Transferencia de datos: se refiere a la transmision o entrega de datos
personales o bases de datos de un responsable o encargado del tratamiento a un
nuevo responsable o corresponsable del tratamiento, que podra definir de forma
independiente o conjunta las finalidades y medios del tratamiento de los datos
recibidos.

V. Tratamiento: cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos fisicos o automatizados realizadas sobre datos
personales, relacionadas, de manera enunciativa mas no limitativa, con la
obtencion, acceso, registro, organizacion, estructuracion, adaptacion, indexacion,
modificacion, extraccidon, consulta, almacenamiento, conservacion, elaboracion,
transferencia, difusién, posesion, aprovechamiento y en general cualquier uso o
disposicion de datos personales.

ARTICULO 3- Ambito de aplicacion subjetivo

Esta Ley sera aplicable a las personas fisicas o juridicas de caracter privado, y a la
administracion publica centralizada y descentralizada, que realicen tratamiento de
datos personales en el ejercicio de sus actividades y funciones.

ARTICULO 4- Ambito de aplicacién objetivo

1. Esta Ley serd aplicable al tratamiento de datos personales de personas
fisicas que consten o estén destinados a constar en soportes fisicos, automatizados
total o parcialmente, o en ambos soportes, con independencia de la forma o
modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y
organizacion.

2. Esta Ley no sera aplicable en los siguientes supuestos:

a. Cuando los datos personales estén destinados exclusivamente a actividades
en el marco de la vida familiar o doméstica de una persona fisica, esto es, la
utilizacion de datos personales en un entorno de amistad, parentesco o grupo
personal cercano y que no tengan como proposito una divulgaciéon o utilizacion
comercial.
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b. La informacion anénima, es decir, aquélla que no guarda relacion con una
persona fisica identificada o identificable, asi como los datos personales sometidos
a un proceso de anonimizacion de tal forma que el titular no pueda ser identificado
o reidentificado.

C. A los tratamientos de persona fallecidas, sin perjuicio de lo establecido en el
articulo 5 de esta Ley.

d. A los tratamientos sometidos a la normativa sobre proteccién de materias
clasificadas o secretos de Estado.

ARTICULO 5- Datos de personas fallecidas

1. Las personas vinculadas al fallecido por razones familiares o de hecho asi
como sus herederos podran dirigirse al responsable o encargado del tratamiento
con objeto de solicitar el acceso a los datos personales de aquellay, en su caso, su
rectificacion o supresion.

2. Como excepcion, las personas a las que se refiere el parrafo anterior no
podran acceder a los datos del causante, ni solicitar su rectificacion o supresion,
cuando la persona fallecida lo hubiese prohibido expresamente por escrito o asi lo
establezca una ley. Dicha prohibicién no afectard al derecho de los herederos a
acceder a los datos de caracter patrimonial del causante.

3. Las personas o instituciones a las que el fallecido hubiese designado
expresamente para ello podran también solicitar, con arreglo a las instrucciones
recibidas, el acceso a los datos personales de este y, en su caso su rectificacion o
supresion.

4. En caso de fallecimiento de menores, estas facultades podran ejercerse
también por sus representantes legales.

5. En caso de fallecimiento de personas con discapacidad, estas facultades
también podran ejercerse, ademas de por quienes sefiala el parrafo anterior, por
quienes hubiesen sido designados para el ejercicio de salvaguardia, si tales
facultades se entendieran comprendidas en las medidas de salvaguardia prestadas
por el designado.

ARTICULO 6- Ambito de aplicacion territorial
1. Esta Ley resultara aplicable al tratamiento de datos personales efectuado:
a. Por un responsable o encargado con establecimiento en la Republica de

Costa Rica.
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b. Por un responsable o encargado sin establecimiento en la Republica de
Costa Rica, cuando las actividades del tratamiento estén relacionadas con la oferta
de bienes o servicios dirigidos a los habitantes de la Republica de Costa Rica, 0
bien, estén relacionadas con el control de su comportamiento, en la medida en que
éste tenga lugar en la Republica de Costa Rica.

C. Por un responsable o encargado que no cuente con establecimiento en la
Republica de Costa Rica, pero le resulte aplicable la legislacion nacional, derivado
de la celebracién de un contrato o en virtud de las normas del derecho internacional
privado.

d. Por un responsable o encargado sin establecimiento en territorio
costarricense y que utilice o recurra a medios, automatizados o no, situados en ese
territorio para tratar datos personales, salvo que dichos medios se utilicen solamente
con fines de transito.

2. Para los efectos de la presente Ley, se entendera por establecimiento el lugar
de la administracién central o principal del responsable o encargado, el cual debera
determinarse en funcion de criterios objetivos e implicar el ejercicio efectivo y real
de actividades de gestion que determinen las principales decisiones en cuanto a los
fines y medios del tratamiento de datos personales que lleve a cabo, a través de
modalidades estables.

3. La presencia y utilizacibn de medios técnicos y tecnologias para el
tratamiento de datos personales o las actividades de tratamiento no constituiran, en
si mismas, un establecimiento principal y no seran considerados como criterios
determinantes para la definicion del establecimiento principal del responsable o
encargado.

4. Cuando el tratamiento de datos personales lo realice un grupo empresarial,
el establecimiento principal de la empresa que ejerce el control debera considerarse
el establecimiento principal del grupo empresarial, excepto cuando los fines y
medios del tratamiento los determine efectivamente otra de las empresas del grupo.

ARTICULO 7- Excepciones generales al derecho a la proteccién de datos
personales
1. Cualquier ley que tenga como propdsito limitar el derecho a la proteccion de

datos personales contendra, como minimo, disposiciones relativas a:
a. La finalidad del tratamiento.
b. Las categorias de datos personales de que se trate.

C. El alcance de las limitaciones establecidas.
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d. Las garantias adecuadas para evitar accesos o0 transferencias ilicitas o
desproporcionadas.

e. La determinacion del responsable o responsables.

f. Los plazos de conservacion de los datos personales.

g. Los posibles riesgos para los derechos y libertades de los titulares.

h. El derecho de los titulares a ser informados sobre la limitacion, salvo que

resulte perjudicial o incompatible a los fines de ésta.

2. Las leyes seran las necesarias, adecuadas y proporcionales en una sociedad
democratica, y deberan respetar los derechos y las libertades fundamentales de los
titulares.

3. Ninguna limitacion del derecho fundamental a la proteccion de datos
personales podra vaciar de contenido este derecho, por lo que se respetara el
cumplimiento de las garantias, principios y derechos del titular que no sea necesario
limitar o restringir para acometer el fin publico perseguido. El deber de informacion
debera ser garantizado en todo momento. El incumplimiento de este inciso dara pie
a responsabilidad disciplinaria de los funcionarios implicados y a responsabilidad
administrativa del Estado, sin perjuicio de las deméas sanciones previstas en el
régimen sancionatorio de esta Ley o de las responsabilidades penales establecidas
en el Cadigo Penal.

ARTICULO 8- Tratamientos de datos por obligacion legal, interés publico o
ejercicio de poderes publicos y transferencias interinstitucionales

1. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una obligacion legal exigible al responsable cuando asi lo prevea
una norma con rango de ley, que podra determinar las condiciones generales del
tratamiento y los tipos de datos objeto del mismo como consecuencia del
cumplimiento de la obligacién legal. Dicha norma podra igualmente imponer
condiciones especiales al tratamiento, tales como la adopcion de medidas
adicionales de seguridad u otras similares.

2. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable cuando derive de una competencia atribuida por
una norma con rango de ley.

3. Las transferencias de datos personales que se efectien entre entes publicos
en el marco de una obligacién legal, interés publico o ejercicio de poderes publicos,
asi como todo tratamiento realizado con los datos transferidos, seran licitas en la
medida en que se cumplan las siguientes condiciones acumulativas:
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a) Que una ley especial lo autorice expresamente, o que la transferencia sea
estrictamente necesaria para cumplir con los fines de interés publico asignados por
Ley a la entidad receptora de los datos. En el caso de esta segunda alternativa, la
transferencia solo se llevara a cabo previa autorizacion de la Agencia de Proteccion
de Datos, quien debera verificar que:

)] la transferencia sea absolutamente necesaria para cumplir con el fin publico
invocado y asignado por Ley a la entidad receptora;

1)) gue los datos a ceder son los estrictamente necesarios y adecuados para ese
fin.

i) gue la entidad receptora de los datos cuenta con las medidas de seguridad,
protocolos y demds garantias establecidas en esta Ley, para proteger la integridad,
disponibilidad y confidencialidad de los datos.

b) Que el ente que transfiere los datos los haya obtenido con fundamento en
una de las bases legales previstas en el articulo 14 y en el ejercicio de sus
competencias asignadas por ley.

C) Que el ente receptor utilice los datos pretendidos para una finalidad que se
encuentre dentro del marco de sus competencias legales vigentes.

d) Que los datos involucrados en la transferencia sean Unicamente los
adecuados y estrictamente necesarios para acometer la finalidad publica, de
conformidad con el principio de minimizacion. Se prohibe la cesion masiva e
indiscriminada de bases de datos.

En cualquiera de los anteriores supuestos, las transferencias deberan ponerse en
conocimiento de todos los titulares de los datos involucrados de manera segura y
sin comprometer su confidencialidad, dentro de los siguientes quince dias a la
ejecucion de la transferencia. Ademas, la transferencia debe documentarse en un
convenio interinstitucional que debera ser publicado y puesto a disposicién de la
ciudadania para su escrutinio, resguardando la confidencialidad de los datos
personales involucrados en la transferencia. Este convenio debera contener
disposiciones especificas respecto de las condiciones que rigen la licitud del
tratamiento por parte de las personas responsables; la descripcién clara de la
categoria de personas cuyos datos se procesaran, sin exponer datos que puedan
identificar a las personas; los tipos de datos objeto de tratamiento, especialmente si
contienen categorias de datos sensibles; la finalidad especifica del tratamiento; los
plazos de conservacion de los datos; un detalle de las operaciones y los
procedimientos del tratamiento; incluidas las medidas técnicas, fisicas y
organizativas de seguridad que se estableceran para proteger la informacion; y un
medio de contacto para obtener mas informacién sobre la transferencia.
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Las transferencias no seran de conocimiento publico ni deberan ser puestas en
conocimiento de los titulares cuando tengan por objeto la investigacion de un posible
delito o para fines policiales, ni en aquellos casos donde la revelacion de la
transferencia a los titulares pueda comprometer seriamente el objetivo de interés
publico perseguido con la transferencia.

ARTICULO 9- Tratamiento de datos personales de nifas, nifios Yy
adolescentes

1. En el tratamiento de datos personales concernientes a nifias, nifios y
adolescentes se privilegiara la proteccién del interés superior de éstos, conforme a
la Convencién sobre los Derechos del Nifio y demas instrumentos internacionales
que busquen su bienestar y proteccion integral.

2. Se promovera en la formacion académica de las nifias, nifios y adolescentes,
el uso responsable, adecuado y seguro de las tecnologias de la informacion y
comunicacién y los eventuales riesgos a los que se enfrentan en ambientes digitales
respecto del tratamiento indebido de sus datos personales, asi como el respeto de
sus derechos y libertades.

3. Los padres, madres, tutores o representantes legales procuraran que los
menores de edad hagan un uso equilibrado y responsable de los dispositivos
digitales y de los servicios de la sociedad de la informacién a fin de garantizar el
adecuado desarrollo de su personalidad y preservar su dignidad y sus derechos
fundamentales.

ARTICULO 10- Tratamiento de datos personales sensibles

1. Por regla general, queda prohibido el tratamiento de datos personales
sensibles, que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacion
sexual de una persona fisica, salvo que se presente cualquiera de los siguientes
supuestos:

a. Los mismos sean estrictamente necesarios para el ejercicio y cumplimiento
de las atribuciones y obligaciones expresamente previstas en las normas que
regulan su actuacion.

b. Se dé cumplimiento a un mandato legal.
C. Sea necesario para proteger intereses vitales del titular o de otra persona

fisica, en el supuesto de que el titular no esté capacitado, fisica o juridicamente,
para dar su consentimiento;
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d. Se cuente con el consentimiento expreso del titular con uno o mas fines
especificados.
e. Sean necesarios por razones de seguridad nacional, seguridad publica,

orden publico, salud publica o salvaguarda de derechos y libertades de terceros,
fundados en ley especial, que debe ser proporcional al objetivo perseguido, respetar
en lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas
y especificas para proteger los intereses y derechos fundamentales del titular.

f. Sea necesarios para fines de medicina preventiva o laboral, evaluacion de la
capacidad laboral del trabajador, diagnostico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, 0 gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base de la legislacién aplicable a la materia o
en virtud de un contrato con un profesional de la salud sujeto a la obligacion de
secreto profesional, o bajo su responsabilidad.

g. Sean necesarios por razones de interés publico en el ambito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud,
0 para garantizar elevados niveles de calidad y de seguridad de la asistencia
sanitaria y de los medicamentos o productos sanitarios, con fundamento en una
legislacion que establezca medidas adecuadas y especificas para proteger los
derechos y libertades del titular, en particular el secreto profesional,

h. Sean con fines de archivo en interés publico, fines de investigacion cientifica
o historica o fines estadisticos, con fundamento en una ley especial que debe ser
proporcional al objetivo perseguido, respetar en lo esencial el derecho a la
proteccion de datos y establecer medidas adecuadas y especificas para proteger
los intereses y derechos fundamentales del titular.

2. Exclusivamente mediante ley aplicable en la materia podra establecerse
excepciones, garantias y condiciones adicionales para asegurar el debido
tratamiento de los datos personales sensibles.

ARTICULO 11- Tratamiento de datos personales relativos a condenas e
infracciones penales

1. El tratamiento de datos personales relativos a condenas e infracciones
penales o medidas de seguridad conexas, sOlo podra llevarse a cabo bajo la
supervision de las autoridades publicas. Solo podra llevarse un registro completo de
condenas penales bajo el control del Poder Judicial.

ARTICULO 12- Tratamiento de datos personales obtenidos de fuentes de
acceso publico

Los datos obtenidos de fuentes de acceso publico solo podran ser tratados para los
fines establecidos por Ley, y de conformidad con el principio de minimizacion, por
lo que solo seran incluidos en estas bases los datos estrictamente necesarios,
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adecuados y pertinentes para cumplir la finalidad publica. Los titulares gozaran de
todos los derechos, principios y garantias establecidos en esta Ley respecto de sus
datos personales que consten en fuentes de acceso publico, los cuales solo podran
ser limitados, mas no extinguidos, en la medida en que la limitacibn sea
estrictamente necesaria, idonea y proporcional para garantizar los fines de interés
publico de la base de datos publica.

Bajo ninguna circunstancia un dato personal sensible podra ser incorporado en una
base de datos de acceso publico.

CAPITULO Il
PRINCIPIOS DE PROTECCION DE DATOS PERSONALES
ARTICULO 13- Principios aplicables al tratamiento de datos personales
1. En el tratamiento de datos personales, el responsable observara los

principios de exactitud, legitimacion, lealtad, transparencia, finalidad,
proporcionalidad, calidad, responsabilidad, seguridad y confidencialidad.

ARTICULO 14- Principio de exactitud

1. Los datos serdn exactos, y si fuere necesario, actualizados. No sera
imputable al responsable del tratamiento, siempre que este haya adoptado todas
las medidas razonables para que se supriman o rectifiquen sin dilacién, la
inexactitud de los datos personales, con respecto a los fines para los que se tratan,
cuando los datos inexactos:

a. Hubiesen sido obtenidos por el responsable directamente del afectado.

b. Hubiesen sido obtenidos por el responsable de un encargado que los recogi6
en nombre propio para su transmision al responsable.

C. Fuesen sometidos a tratamiento por el responsable por haberlos recibido de
otro responsable en virtud del ejercicio del afectado del derecho a la portabilidad
previsto en esta Ley.

d. Fuesen obtenidos de un registro publico por el responsable.

ARTICULO 15- Principio de legitimacion

1. El responsable solo podra tratar datos personales cuando se presente alguno
de los siguientes supuestos:

a. El titular otorgue su consentimiento para una o varias finalidades especificas.
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b. El tratamiento sea necesario para el cumplimiento de una orden judicial,
resolucién o mandato fundado y motivado de autoridad publica competente.

C. El tratamiento sea necesario para el ejercicio de facultades propias de las
autoridades publicas o se realice en virtud de una habilitacién legal.

d. El tratamiento sea necesario para el reconocimiento o defensa de los
derechos del titular ante una autoridad publica.

e. El tratamiento sea necesario para la ejecucion de un contrato o precontrato
en el que el titular sea parte.

f. El tratamiento sea necesario para el cumplimiento de una obligacion legal
aplicable al responsable.

g. El tratamiento sea necesario para proteger intereses vitales del titular o de
otra persona fisica.

h. El tratamiento sea necesario por razones de interés publico establecidas o
previstas en ley.

I. El tratamiento sea necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable o por un tercero, siempre que sobre dichos intereses
no prevalezcan los intereses o los derechos vy libertades fundamentales del titular
que requiera la proteccion de datos personales, en particular cuando el titular sea
nifio, nifia o adolescente. Lo anterior, no resultara aplicable a los tratamientos de
datos personales realizados por las autoridades publicas en el ejercicio de sus
funciones.

2. Tratdndose de este Ultimo inciso, se entenderd amparado por el interés
legitimo el tratamiento de datos personales de contacto que sea imprescindible para
la localizacion de personas fisicas que prestan sus servicios al responsable, con la
finalidad de mantener cualquier tipo de relacién con ésta.

3. El tratamiento de datos personales que realicen las autoridades publicas se
Sujetara a las facultades o atribuciones que la ley les confiera expresamente.

ARTICULO 16- Condiciones para el consentimiento

1. Cuando sea necesario obtener el consentimiento del titular, el responsable
demostrara de manera indubitable que el titular otorgd su consentimiento, ya sea a
través de una declaracion o una accion afirmativa clara.

2. Cuando se pretenda fundar el tratamiento de los datos en el consentimiento
del afectado para una pluralidad de finalidades sera preciso que conste de manera
especifica e inequivoca que dicho consentimiento se otorga para todas ellas.
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3. Si el consentimiento del titular se da en el contexto de una declaracion escrita
gue también se refiera a otros asuntos, la solicitud de consentimiento se presentara
de tal forma que se distinga claramente de los demés asuntos, de forma inteligible
y de facil acceso y utilizando un lenguaje claro y sencillo. No sera vinculante ninguna
parte de la declaracion que constituya infraccion de la presente Ley.

4. No podra supeditarse la ejecucion de un contrato a que el afectado consienta
el tratamiento de los datos personales para finalidades que no guarden relacion con
el mantenimiento, desarrollo o control de la relacion contractual.

5. Siempre que sea requerido el consentimiento para el tratamiento de los datos
personales, el titular podra revocarlo en cualquier momento, para lo cual el
responsable establecera mecanismos sencillos, agiles, eficaces y gratuitos. La
revocacion del consentimiento no afectara la licitud del tratamiento basada en el
consentimiento previo a su revocacion.

6. Cuando los datos y/o el consentimiento se recaben a través de internet,
aplicaciones moviles u otros medios electronicos, el responsable podra cumplir su
deber de informacion en capas, suministrando al interesado, en la misma seccion
donde se recolecta el consentimiento, un vinculo funcional que remita al interesado
al sitio donde almacena el responsable la informacién exigida en el articulo 6 de
esta Ley.

ARTICULO 17- Consentimiento para el tratamiento de datos personales de
nifias, nifos y adolescentes

1. El tratamiento de los datos personales de un menor de edad Unicamente
podra fundarse en su consentimiento cuando sea mayor de quince afos. Se
exceptlan los supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracion del acto o negocio juridico en cuyo contexto se
recaba el consentimiento para el tratamiento.

2. El tratamiento de los datos de los menores de quince afos, fundado en el
consentimiento, solo sera licito si consta el del titular de la patria potestad o tutela,
conforme lo previsto en la legislacién respectiva.

ARTICULO 18- Principio de lealtad

1. El responsable tratara los datos personales en su posesion privilegiando la
proteccion de los intereses del titular y absteniéndose de tratar éstos a través de
medios engafiosos o fraudulentos.

2. Para los efectos de esta Ley, se consideraran desleales aquellos
tratamientos de datos personales que den lugar a una discriminacion injusta o
arbitraria contra los titulares.
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ARTICULO 19- Principio de transparencia

1. Cuando se obtengan directamente de un titular, datos personales relativos a
él, el responsable informara al titular en el momento en que estos se obtengan sobre
la existencia misma y caracteristicas principales del tratamiento al que seran
sometidos sus datos personales, a fin de que pueda tomar decisiones informadas
al respecto.

2. El responsable proporcionard al titular, al menos, la siguiente informacion:
a. Su identidad y datos de contacto.

b. Los datos de contacto del oficial de proteccion de datos, de haberlo.

C. Las finalidades del tratamiento a que seran sometidos sus datos personales

y la base juridica del tratamiento.

d. Las transferencias, nacionales o internacionales, de datos personales que
pretenda realizar, incluyendo los destinatarios y las finalidades que motivan la
realizacion de las mismas.

e. La existencia, forma y mecanismos o procedimientos a través de los cuales
podra ejercer los derechos de acceso, rectificacion, cancelacion, oposicion y
portabilidad.

f. El plazo durante el cual se conservaran los datos personales, o cuando no
sea posible, los criterios utilizados para determinar ese plazo.

g. En su caso, el origen de los datos personales cuando el responsable no los
hubiere obtenido directamente del titular.

h. El derecho del titular a presentar una reclamacién ante la Agencia de
Proteccién de Datos.

3. La informacion proporcionada al titular tendré que ser suficiente y facilmente
accesible, asi como redactarse y estructurarse en un lenguaje claro, sencillo y de
facil comprension para los titulares a quienes va dirigida, especialmente si se trata
de nifias, nifos y adolescentes.

4. Cuando los datos sean obtenidos del titular, el responsable del tratamiento
podra dar cumplimiento al deber de informacion facilitando al titular la informacion
basica contenida en los incisos a, b y d del inciso 2 de este articulo, e indicandole
una direccién electrénica o proporcionandole un vinculo funcional u otro medio que
permita acceder de forma sencilla e inmediata a la restante informacion.

5. Todo responsable contara con politicas transparentes de los tratamientos de
datos personales que realice.
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ARTICULO 20- Principio de finalidad

1. Todo tratamiento de datos personales se limitard al cumplimiento de
finalidades determinadas, explicitas y legitimas.

2. El responsable no podré tratar los datos personales en su posesion para
finalidades distintas a aquéllas que motivaron el tratamiento original de éstos, a
menos que concurra alguna de las causales que habiliten un nuevo tratamiento de
datos conforme al principio de legitimacion.

3. El tratamiento ulterior de datos personales con fines archivisticos, de
investigacion cientifica e historica o con fines estadisticos, todos ellos, en favor del
interés publico, no se considerara incompatible con las finalidades iniciales.

ARTICULO 21- Principio de minimizacién

1- El responsable tratard Unicamente los datos personales que resulten
adecuados, pertinentes y limitados al minimo necesario con relacion a las
finalidades que justifican su tratamiento.

ARTICULO 22- Principio de calidad

1- El responsable adoptara las medidas necesarias para mantener exactos,
completos y actualizados los datos personales en su posesion, de tal manera que
no se altere la veracidad de éstos conforme se requiera para el cumplimiento de las
finalidades que motivaron su tratamiento.

2- Cuando los datos personales hubieren dejado de ser necesarios para el
cumplimiento de las finalidades que motivaron su tratamiento, el responsable los
suprimira o eliminara de sus archivos, registros, bases de datos, expedientes o
sistemas de informacién, o en su caso, los sometera a un procedimiento de
anonimizacion.

3- En la supresion de los datos personales, el responsable implementara
meétodos y técnicas orientadas a la eliminacion definitiva y segura de éstos.

4- Los datos personales Unicamente seran conservados durante el plazo
necesario para el cumplimiento de las finalidades que justifiquen su tratamiento o
aguéllas relacionadas con exigencias legales aplicables al responsable. No
obstante, la ley podra establecer excepciones respecto al plazo de conservacion de
los datos personales, con pleno respeto a los derechos y garantias del titular.

ARTICULO 23- Principio de responsabilidad

1. El responsable implementara los mecanismos necesarios para acreditar el
cumplimiento de los principios y obligaciones establecidas en esta Ley, asi como
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rendira cuentas sobre el tratamiento de datos personales en su posesion al titular y
a la Agencia de Proteccion de Datos, para lo cual podra valerse de estandares,
mejores précticas nacionales o internacionales, esquemas de autorregulacion,
sistemas de certificacion o cualquier otro mecanismo que determine adecuado para
tales fines.

2. Lo anterior, aplicara cuando los datos personales sean tratados por parte de
un encargado a nombre y por cuenta del responsable, asi como al momento de
realizar transferencias de datos personales.

3. Entre los mecanismos que el responsable podra adoptar para cumplir con el
principio de responsabilidad se encuentran, de manera enunciativa mas no
limitativa, los siguientes:

a. Destinar recursos para la instrumentacion de programas y politicas de
proteccion de datos personales.

b. Implementar sistemas de administracion de riesgos asociados al tratamiento
de datos personales.

C. Elaborar politicas y programas de proteccion de datos personales
obligatorios y exigibles al interior de la organizacion del responsable.

d. Poner en practica un programa de capacitacion y actualizacién del personal
sobre las obligaciones en materia de proteccion de datos personales.

e. Revisar periddicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran.

f. Establecer un sistema de supervision y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas de proteccion
de datos personales.

g. Establecer procedimientos para recibir y responder dudas y quejas de los
titulares.
4. El responsable revisard y evaluara permanentemente los mecanismos que

para tal afecto adopte voluntariamente para cumplir con el principio de
responsabilidad, con el objeto de medir su nivel de eficacia en cuanto al
cumplimiento de la legislacién nacional aplicable.

ARTICULO 24- Principio de seguridad

1. El responsable establecera y mantendra, con independencia del tipo de
tratamiento que efectie, medidas de caracter administrativo, fisico y técnico
suficientes para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales.
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2. Para la determinacion de las medidas referidas en el numeral anterior, el
responsable considerara los siguientes factores:

a. El riesgo para los derechos y libertades de los titulares, en particular, por el
valor potencial cuantitativo y cualitativo que pudieran tener los datos personales
tratados para una tercera persona no autorizada para su posesion.

b. El estado de la técnica.
C. Los costos de aplicacion.
d. La naturaleza de los datos personales tratados, en especial si se trata de

datos personales sensibles.
e. El alcance, contexto y las finalidades del tratamiento.

f. Las transferencias internacionales de datos personales que se realicen o
pretendan realizar.

g. El nimero de titulares.
h. Las posibles consecuencias que se derivarian de una vulneracién para los
titulares.

I Las vulneraciones previas ocurridas en el tratamiento de datos personales.

3. El responsable llevara a cabo una serie de acciones que garanticen el
establecimiento, implementacion, operacion, monitoreo, revision, mantenimiento y
mejora continua de las medidas de seguridad aplicables al tratamiento de los datos
personales, de manera periddica, para garantizar un nivel de seguridad adecuado
al riesgo, que podra incluir entre otros:

a. La seudonimizacion y el cifrado de los datos personales.

b. La capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resilencia permanentes de los sistemas y servicios de tratamiento.

C. La capacidad de restaurar la disponibilidad y el acceso a los datos personales
de forma rapida en caso de incidente fisico o técnico.

d. Un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

4. El responsable y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo pueda tratar dichos datos
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siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud de
disposicion legal aplicable.

5. Bajo ninguna circunstancia podra una entidad u érgano de la Administracion
Publica o del Estado, invocando el ejercicio de potestades publicas o la satisfaccion
de intereses publicos, desaplicar o limitar el principio de seguridad aqui descrito.

6. Sin perjuicio de las obligaciones y medidas impuestas en este articulo, la
Agencia de Proteccion de Datos establecera un estdndar minimo de ciberseguridad
para el sector publico, o acordara adoptar alguno ya existente en la materia, el cual
sera de acatamiento obligatorio para la totalidad de la Administracién Puablica. El
cumplimiento del estandar minimo no exime a las entidades publicas de su
obligacion de disponer de mayores medidas de seguridad en funcién de los criterios
establecidos en el inciso 2 de este articulo y del nivel de riesgo aplicable a cada
institucién. El Reglamento a ésta Ley dispondré las caracteristicas, elementos y
medidas técnicas, fisicas y l6gicas de ciberseguridad minimas que deberan cumplir
las entidades publicas, el mecanismo de control que se utilizard para verificar el
cumplimiento de dicho estandar, y la periodicidad con que debera demostrarse
dicho cumplimiento.

ARTICULO 25- Notificacion de vulneraciones a la seguridad de los datos
personales
1. Cuando el responsable tenga conocimiento de una vulneracién de seguridad

de datos personales ocurrida en cualquier fase del tratamiento, entendida como
cualquier dafio, pérdida, alteracién, destruccion, acceso, y en general, cualquier uso
ilicito o no autorizado de los datos personales, aun cuando ocurra de manera
accidental, notificara a la Agencia de Proteccion de Datos Personales en un plazo
de 72 horas, desde que se tuviera conocimiento efectivo y, a los titulares afectados
dicho acontecimiento, sin dilacién alguna.

2. Lo anterior, no resultara aplicable cuando el responsable pueda demostrar,
atendiendo al principio de responsabilidad proactiva, la improbabilidad de la
vulneracion de seguridad ocurrida, o bien, que ésta no represente un riesgo para
los derechos y las libertades de los titulares involucrados.

3. La notificacion que realice el responsable a los titulares afectados estara
redactada en un lenguaje claro y sencillo, posibilitando acreditar el envio de la
notificacion referida.

4. La notificacion a que se refieren los numerales anteriores contendra, al
menos, la siguiente informacion:

a. La naturaleza del incidente.

b. Los datos personales comprometidos.
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C. Las acciones correctivas realizadas de forma inmediata.

d. Las recomendaciones al titular sobre las medidas que éste pueda adoptar
para proteger sus intereses.

e. Los medios disponibles al titular para obtener mayor informacion al respecto.

4. Cuando por la gravedad o naturaleza particular del incidente sea imposible
identificar todos los elementos anteriores dentro de las 72 horas establecidas en el
inciso primero, el responsable debera notificar la informacién de la que tenga
conocimiento a ese momento, debiendo completar y notificar el resto de la
informacion indicada en un plazo no mayor a cinco dias habiles desde que haya
tenido conocimiento del incidente.

5. El responsable auditard y documentara toda vulneracion de seguridad de los
datos personales ocurrida en cualquier fase del tratamiento, identificando, de
manera enunciativa mas no limitativa, la fecha en que ocurri; el motivo de la
vulneracion; los hechos relacionados con ella y sus efectos y las medidas
correctivas implementadas de forma inmediata y definitiva, la cual estard a
disposicion de la Agencia de Proteccion de Datos.

6. El reglamento que se dicte a la presente ley establecera los efectos de las
notificaciones de vulneraciones de seguridad que realice el responsable a la
autoridad de control, en lo que se refiere a los procedimientos, forma y condiciones
de su intervencion, con el propésito del salvaguardar los intereses, derechos y
libertades de los titulares afectados.

ARTICULO 26- Principio de confidencialidad

1. Los responsables y encargados del tratamiento de datos asi como todas las
personas que intervengan en cualquier fase de este estaran sujetas al deber de
confidencialidad. Este deber serd complementario de los deberes de secreto
profesional de conformidad con la normativa aplicable.

2. El responsable o encargado estableceran controles o0 mecanismos para que
quienes intervengan en cualquier fase del tratamiento de los datos personales
mantengan y respeten la confidencialidad de los mismos, obligacion que subsistira
aun después de finalizar sus relaciones con el titular.

CAPITULO IlI
DERECHOS DEL TITULAR

ARTICULO 27- Derechos de Acceso, Rectificacion, Cancelacion y Oposicion
(ARCO) y de portabilidad
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1. En todo momento el titular o su representante podran solicitar al responsable,
el acceso, rectificacion, cancelacion, oposicion y portabilidad de los datos
personales que le conciernen.

2. El ejercicio de cualquiera de los derechos referidos en el numeral anterior no
es requisito previo, ni impide el ejercicio de otro.

ARTICULO 28- Disposiciones generales sobre ejercicio de los derechos

1. Los derechos reconocidos en en este Capitulo, podran ejercerse
directamente o por medio de representante legal o voluntario, debiendo estar estos
debidamente acreditados. Cuando el responsable tenga dudas razonables en
relacion con la identidad de la persona fisica que cursa la solicitud, podra solicitar
que se facilite la informacion adicional necesaria para confirmar la identidad del
interesado.

2. El responsable del tratamiento estara obligado a informar al afectado sobre
los medios a su disposicion para ejercer los derechos que le corresponden. Los
medios deberan ser facilmente accesibles para el afectado.

3. El encargado podra tramitar, por cuenta del responsable, las solicitudes de
ejercicio formuladas por los afectados de sus derechos si asi se estableciere en el
contrato o acto juridico que les vincule.

4. La prueba del cumplimiento del deber de responder a la solicitud de ejercicio
de sus derechos formulado por el afectado recaera sobre el responsable.

5. En cualquier caso, los titulares de la patria potestad podran ejercitar en
nombre y representacion de los menores de quince afios los derechos de acceso,
rectificacion, cancelacién, oposicion o cualesquiera otros que pudieran
corresponderles en el contexto de la presente Ley.

6. Seran gratuitas las actuaciones llevadas a cabo por el responsable del
tratamiento para atender las solicitudes de ejercicio de estos derechos.

ARTICULO 29- Derecho de acceso

1.- El titular tendra derecho a obtener del responsable del tratamiento
confirmacion de si se estan tratando o no datos personales que le concierneny, en
tal caso, derecho de acceso a los datos personales y a la siguiente informacion:

a. Los fines del tratamiento.

b. Las categorias de datos personales de que se trate.
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C. Los destinatarios o las categorias de destinatarios a los que se transfirieron
o seran transferidos los datos personales, en particular destinatarios en terceros
paises u organizaciones internacionales.

d. De ser posible, el plazo previsto de conservacion de los datos personales o,
de no ser posible, los criterios utilizados para determinar este plazo.

e. La existencia del derecho a solicitar del responsable la rectificacion o
supresion de datos personales o la limitacion del tratamiento de datos personales
relativos al titular, o a oponerse a dicho tratamiento.

f. Cuando los datos personales no se hayan obtenido del titular, cualquier
informacion disponible sobre su origen.

2. Cuando el responsable trate una gran cantidad de datos relativos al afectado
y este ejercite su derecho de acceso sin especificar si se refiere a todos 0 a una
parte de los datos, el responsable podra solicitarle, antes de facilitar la informacion,
qgue el afectado especifique los datos o actividades de tratamiento a los que se
refiere la solicitud.

3. El derecho de acceso se entenderéa otorgado si el responsable del tratamiento
facilitara al afectado un sistema de acceso remoto, directo y seguro a los datos
personales que garantice, de modo permanente, el acceso a su totalidad. A tales
efectos, la comunicacién por el responsable al afectado del modo en que este podra
acceder a dicho sistema bastara para tener por atendida la solicitud de ejercicio del
derecho.

4. El responsable del tratamiento facilitara una copia de los datos personales
objeto de tratamiento. El responsable podra percibir por cualquier otra copia
solicitada por el titular un canon razonable basado en los costos administrativos.
Cuando el titular presente la solicitud por medios electrénicos, y a menos que este
solicite que se facilite de otro modo, la informacion se facilitard en un formato
electrénico de uso comun.

5. Se podréa considerar repetitivo el ejercicio del derecho de acceso en mas de
una ocasion durante el plazo de seis meses, a menos que exista causa legitima
para ello. En dicho caso, el responsable podra denegar la solicitud por ese motivo
hasta que transcurra dicho plazo.

ARTICULO 30- Derecho de rectificacion

1. El titular tendré el derecho a obtener del responsable, en el plazo maximo de
cinco dias habiles, la rectificacion o correccion de sus datos personales, cuando
éstos resulten ser inexactos, incompletos 0 no se encuentren actualizados. Al
ejercer este derecho el afectado debera indicar en su solicitud a qué datos se refiere
y la correccion que haya de realizarse. Debera acompafiar, cuando sea preciso, la
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documentacion justificativa de la inexactitud o caracter incompleto de los datos
objeto de tratamiento.

ARTICULO 31- Derecho de cancelacion (derecho al olvido)

1. El titular tendra derecho a obtener del responsable del tratamiento y en el
plazo de cinco dias habiles, la cancelacion de los datos personales que le
conciernan, el cual estarda obligado a suprimir sin dilacion indebida los datos
personales cuando concurra alguna de las circunstancias siguientes:

a. Los datos personales ya no sean necesarios en relacion con los fines para
los que fueron recogidos o tratados de otro modo.

b. El titular retire el consentimiento en que se basa el tratamiento, y este no se
base en otro fundamento juridico.

C. El titular se oponga al tratamiento con arreglo al articulo 32 apartado 1, y no
prevalezcan otros motivos legitimos para el tratamiento, o el titular se oponga al
tratamiento con arreglo al articulo 32, apartado 2.

d. Los datos personales hayan sido tratados ilicitamente.

e. Los datos personales deban suprimirse para el cumplimiento de una
obligacion legal establecida en una ley especial que se aplique al responsable del
tratamiento.

2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud
de lo dispuesto en el apartado 1, a suprimir dichos datos, el responsable del
tratamiento, teniendo en cuenta la tecnologia disponible y el costo de su aplicacion,
adoptara medidas razonables, incluidas medidas técnicas, con miras a informar a
los responsables que estén tratando los datos personales, de la solicitud del titular
de supresion de cualquier enlace a esos datos personales, o cualquier copia o
réplica de los mismos.

3. Los apartados 1y 2 no se aplicaran cuando el tratamiento sea necesario:
a. Para ejercer el derecho a la libertad de expresién e informacion.
b. Para el cumplimiento de una obligacion legal que requiera el tratamiento de

datos impuesta por ley especial que se aplique al responsable del tratamiento, o
para el cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable.

C. Por razones de interés publico en el &mbito de la salud publica.

d. Con fines de archivo en interés publico, fines de investigacion cientifica o
historica o fines estadisticos, en la medida en que el derecho indicado en el apartado
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1 pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de
dicho tratamiento.

e. Para la formulacion, el ejercicio o la defensa de reclamaciones.
ARTICULO 32- Derecho de oposicion

1. El titular podra oponerse en cualquier momento al tratamiento de sus datos
personales, cuando dicho tratamiento se fundamente en las causales de los incisos
h) e i) del articulo 15 (1) de esta Ley, cuando:

a. Tenga una razon legitima derivada de su situacion particular, misma que
debera justificar en su solicitud de oposicion.

b. El tratamiento de sus datos personales tenga por objeto la mercadotecnia
directa, incluida la elaboracién de perfiles, en la medida que esté relacionada con
dicha actividad.

2. El responsable del tratamiento dejara de tratar los datos personales, salvo
que acredite motivos legitimos imperiosos para el tratamiento que prevalezcan
sobre los intereses, los derechos y las libertades del titular, o para la formulacion, el
ejercicio o la defensa de reclamaciones.

3. Tratdndose del inciso 1 (b) anterior, cuando el titular se oponga al tratamiento
con fines de mercadotecnia directa, sus datos personales dejaran de ser tratados
para dichos fines.

ARTICULO 33- Derecho a no ser objeto de decisiones individuales
automatizadas
1. El titular tendra derecho a no ser objeto de decisiones que le produzcan

efectos juridicos o le afecten de manera significativa, que se basen GUnicamente en
tratamientos automatizados destinados a evaluar, sin intervencion humana,
determinados aspectos personales del mismo o analizar o predecir, en particular,
su rendimiento profesional, situacion economica, estado de salud, preferencias
sexuales, fiabilidad o comportamiento.

2. Lo dispuesto en el numeral anterior no resultara aplicable cuando el
tratamiento automatizado de datos personales sea necesario para la celebracién o
la ejecucién de un contrato entre el titular y el responsable o bien, se base en el
consentimiento demostrable del titular.

3. No obstante, cuando el tratamiento automatizado sea necesario para la
relacion contractual o el titular hubiere manifestado su consentimiento, éste tendra
derecho a obtener una intervencion humana significativa; recibir una explicacion
sobre la decision tomada; expresar su punto de vista e impugnar la decision.
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4. El responsable no podra llevar a cabo tratamientos automatizados de datos
personales que tengan como efecto la discriminacion de los titulares por su origen
racial o étnico; creencias o convicciones religiosas, filosoficas y morales; afiliacion
sindical; opiniones politicas; datos relativos a la salud, a la vida, preferencia u
orientacién sexual, género, asi como datos genéticos o datos biométricos.

ARTICULO 34- Derecho a la portabilidad de los datos personales

1. Cuando se traten datos personales por via electrbnica o medios
automatizados, el titular tendra derecho a obtener una copia de los datos personales
gue hubiere proporcionado al responsable o que sean objeto de tratamiento, en un
formato electrénico estructurado, de uso comudn y lectura mecanica, que le permita
seguir utilizandolos y transferirlos a otro responsable, en caso de que lo requiera.

2. El titular podra solicitar que sus datos personales se transfieran directamente
de responsable a responsable cuando sea técnicamente posible.

3. El derecho a la portabilidad de los datos personales no afectara
negativamente a los derechos y libertades de otros.

4. Sin perjuicio de otros derechos del titular, el derecho a la portabilidad de los
datos personales no resultara procedente cuando se trate de informacién inferida,
derivada, creada, generada u obtenida a partir del andlisis o tratamiento efectuado
por el responsable con base en los datos personales proporcionados por el titular,
como es el caso de los datos personales que hubieren sido sometidos a un proceso
de personalizacion, recomendacion, categorizacién o creacion de perfiles.

ARTICULO 35- Derecho a la limitacion del tratamiento de los datos personales

1. El titular tendra derecho a que el tratamiento de datos personales se limite a
su almacenamiento durante el periodo que medie entre una solicitud de rectificacion
u oposicion hasta su resolucion por el responsable.

2. El titular tendra derecho a la limitaciébn del tratamiento de sus datos
personales cuando éstos sean innecesarios para el responsable, pero los necesite
para formular una reclamacion.

ARTICULO 36- Ejercicio de los derechos ARCO y de portabilidad

1. El responsable establecera medios y procedimientos sencillos, expeditos,
accesibles y gratuitos que permitan al titular ejercer sus derechos de acceso,
rectificacion, cancelacion, oposicion y portabilidad.

2. Por via reglamentaria se estableceran los requerimientos, plazos, términos y
condiciones en que los titulares podran ejercer sus derechos de acceso,
rectificacion, cancelacién, oposicion y portabilidad, asi como las causales de
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improcedencia al ejercicio de los mismos como podrian ser, de manera enunciativa
mas no limitativa:

a. Cuando el tratamiento sea necesario para el cumplimiento de un objetivo
importante de interés publico.

b. Cuando el tratamiento sea necesario para el ejercicio de las funciones
propias de las autoridades publicas.

C. Cuando el responsable acredite tener motivos legitimos para que el
tratamiento prevalezca sobre los intereses, los derechos y las libertades del titular.

d. Cuando el tratamiento sea necesario para el cumplimiento de una disposicién
legal.
e. Cuando los datos personales sean necesarios para el mantenimiento o

cumplimiento de una relacion juridica o contractual.

3. Cuando las solicitudes de ejercicio de derechos sean manifiestamente
infundadas o excesivas, especialmente debido a su caracter repetitivo, el
responsable podra:

a. Cobrar un canon razonable en funciébn de los costes administrativos
afrontados para facilitar la informacion o la comunicacion o realizar la actuacién
solicitada.

b. Negarse a actuar respecto de la solicitud.

4. En todo caso, el responsable del tratamiento soportara la carga de demostrar
el caracter manifiestamente infundado o excesivo de la solicitud.

CAPITULO IV
RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

ARTICULO 37- Obligaciones generales del responsable y encargado del
tratamiento

1- Los responsables y encargados determinaran las medidas técnicas y
organizativas apropiadas que deben aplicar a fin de garantizar y acreditar que el
tratamiento es conforme con la presente ley y sus normas de desarrollo. En
particular valoraran si procede la realizacion de la evaluacion de impacto en la
proteccion de datos a que se refiere el articulo 51 de esta Ley.
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2- Para la adopcion de las medidas a que se refiere el apartado anterior los
responsables y encargados del tratamiento tendran en cuenta, en particular, los
mayores riesgos que podrian producirse en los siguientes supuestos:

a. Cuando el tratamiento pudiera generar situaciones de discriminacion,
usurpacion de identidad o fraude, pérdidas financieras, dafio para la reputacion,
pérdida de confidencialidad de datos sujetos al secreto profesional, reversion no
autorizada de la seudonimizacién o cualquier otro perjuicio econémico, moral o
social significativo para los afectados.

b. Cuando el tratamiento pudiese privar a los afectados de sus derechos y
libertades o pudiera impedirles el ejercicio del control sobre sus datos personales.

C. Cuando se produjese el tratamiento no meramente incidental o accesorio de
datos sensibles, en los términos que son definidos en esta Ley, o de los datos
relacionados con la comision de infracciones administrativas.

d. Cuando el tratamiento implicase una evaluacion de aspectos personales de
los afectados con el fin de crear o utilizar perfiles personales de los mismos, en
particular mediante el andlisis o la prediccidon de aspectos referidos a su rendimiento
en el trabajo, su situacion econdémica, su salud, sus preferencias o intereses
personales, su fiabilidad o comportamiento, su solvencia financiera, su localizacion
0 SusS movimientos.

e. Cuando se lleve a cabo el tratamiento de datos de grupos de afectados en
situacion de especial vulnerabilidad y, en particular, de menores de edad y personas
con discapacidad.

f. Cuando se produzca un tratamiento masivo que implique a un gran niumero
de afectados o conlleve la recogida de una gran cantidad de datos personales.

g. Cuando los datos personales fuesen a ser objeto de transferencia, con
caracter habitual, a terceros Estados u organizaciones internacionales respecto de
los que no se hubiese declarado un nivel adecuado de proteccion por parte de la
Agencia de Proteccion de Datos.

h. Cualesquiera otros que a juicio del responsable o del encargado pudieran
tener relevancia y en particular aquellos previstos en cddigos de conducta y
estandares definidos por esquemas de certificacion.

ARTICULO 38- Corresponsables del tratamiento

1.- Cuando dos o mas responsables determinen conjuntamente los objetivos y
los medios del tratamiento seran considerados corresponsables del tratamiento. Los
corresponsables determinaran de modo transparente y de mutuo acuerdo sus
responsabilidades respectivas en el cumplimiento de las obligaciones impuestas por
la presente Ley, atendiendo a las actividades que efectivamente desarrolle cada
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uno de los corresponsables del tratamiento, en particular en cuanto al ejercicio de
los derechos del titular y a sus respectivas obligaciones de transparencia a que se
refiere el articulo 19 de esta Ley. Dicho acuerdo podra designar un punto de
contacto para los titulares.

2. El acuerdo indicado en el apartado 1 reflejard debidamente las funciones y
relaciones respectivas de los corresponsables en relacion con los titulares. Se
pondran a disposicion del titular los aspectos esenciales del acuerdo.

3. Independientemente de los términos del acuerdo a que se refiere el apartado
1, los titulares podran ejercer los derechos que les reconoce la presente Ley frente
a, Yy en contra de, cada uno de los responsables.

ARTICULO 39- Comunicaciones o cesiones de datos

1- Los datos de caracter personal objeto del tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados
con las funciones legitimas del cedente y del cesionario con el previo consentimiento
del interesado.

2- El consentimiento exigido en el apartado anterior no seré preciso:
a. Cuando la cesion esta autorizada en una ley.

b. Cuando el tratamiento responda a la libre y legitima aceptacién de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la
conexion de dicho tratamiento con bases de datos de terceros. En este caso la
comunicacién solo sera legitima en cuanto se limite a la finalidad que la justifique.

c. Cuando la comunicacion que deba efectuarse tenga por destinatario al Ministerio
Publico, los Tribunales de Justicia o a la Controlaria General de la Republica, en el
ejercicio de las funciones que tiene atribuidas.

d. Cuando la cesion se produzca entre Administraciones publicas y tenga por
objeto el tratamiento posterior de los datos con fines histéricos, estadisticos o
cientificos. Las cesiones entre administraciones publicas que impliquen
transferencia de datos personales, seguiran las reglas establecidas en el articulo 8
de la presente Ley.

e. Cuando la cesion de datos de caracter personal relativos a la salud sea
necesaria para solucionar una urgencia que requiera acceder a una base de datos
o para realizar los estudios epidemiolégicos en los términos establecidos en la
legislacién nacional sobre sanidad y salud publica.

3. Sera nulo el consentimiento para la comunicacion de los datos de caracter
personal a un tercero, cuando la informaciéon que se facilite al interesado no le
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permita conocer la finalidad a que destinaran los datos cuya comunicacion se
autoriza o el tipo de actividad de aquél a quien se pretenden comunicar.

4. El consentimiento para la comunicacion de los datos de caracter personal
tiene también un caracter de revocable.

5. Aquel a quien se comuniquen los datos de caracter personal se obliga, por el
solo hecho de la comunicacion, a la observancia de las disposiciones de la presente
Ley.

ARTICULO 40- Encargado de tratamiento

1. El encargado realizara las actividades de tratamiento de los datos personales
sin ostentar poder alguno de decisidon sobre el alcance y contenido del mismo, asi
como limitard sus actuaciones a los términos fijados por el responsable.

2. El acceso por parte de un encargado de tratamiento a los datos personales
gue resulten necesarios para la prestacion de un servicio al responsable no se
considerara transferencia de datos siempre que se cumpla lo establecido en la
presente Ley y en sus normas de desarrollo.

3. Tendra la consideracion de responsable del tratamiento y no la de encargado
quien en su propio nombre y sin que conste que actla por cuenta de otro, establezca
relaciones con los afectados aun cuando exista un contrato o acto juridico con el
contenido fijado en el articulo siguiente. Esta prevision no sera aplicable a los
encargos de tratamiento efectuados en el marco de la legislacion de contratacion
del sector publico. Tendra asimismo la consideracion de responsable del
tratamiento quien figurando como encargado utilizase los datos para sus propias
finalidades.

4. El responsable del tratamiento determinaré si, cuando finalice la prestacion
de los servicios del encargado, los datos personales deben ser destruidos,
devueltos al responsable o entregados, en su caso, a un nuevo encargado. No
procedera la destruccién de los datos cuando exista una prevision legal que obligue
a su conservacion, en cuyo caso deberan ser devueltos al responsable, que
garantizard su conservacion mientras tal obligacion persista.

5.- El encargado del tratamiento podra conservar, debidamente blogueados, los
datos en tanto pudieran derivarse responsabilidades de su relacion con el
responsable del tratamiento.

6.- En el &mbito del sector publico podran atribuirse las competencias propias de
un encargado del tratamiento a un determinado 6rgano de la Administracion Publica,
las municipalidades o instituciones descentralizadas, siempre que sea mediante la
adopcion de una norma reguladora de dichas competencias, que deberéa incorporar
el contenido exigido por el articulo siguiente.
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ARTICULO 41- Formalizacioén de la prestacion de servicios del encargado

1. La prestacion de servicios entre el responsable y encargado se formalizara
mediante la suscripcién de un contrato de encargo.

2. El contrato de encargo establecera, al menos, el objeto, alcance, contenido,
duracion, naturaleza y finalidad del tratamiento; el tipo de datos personales; las
categorias de titulares, asi como las obligaciones y responsabilidades del
responsable y encargado.

3. El contrato o instrumento juridico establecera, al menos, las siguientes
clausulas generales relacionadas con los servicios que preste el encargado:

a. Realizar el tratamiento de los datos personales conforme a las instrucciones
del responsable.

b. Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable.

C. Implementar las medidas de seguridad conforme a los instrumentos juridicos
aplicables.
d. Informar al responsable cuando ocurra una vulneracion a los datos

personales que trata por sus instrucciones.

e. Informar al responsable cuando un titular ejercite sus derechos en materia de
proteccion de datos a través del encargado.

f. Guardar confidencialidad respecto de los datos personales tratados.

g. Suprimir, devolver o comunicar a un nuevo encargado designado por el
responsable los datos personales objeto de tratamiento, una vez cumplida la
relacion juridica con el responsable o por instrucciones de éste, excepto que una
disposicion legal exija la conservacion de los datos personales, o bien, que el
responsable autorice la comunicacion de éstos a otro encargado.

h. Abstenerse de transferir los datos personales, salvo en el caso de que el
responsable asi lo determine, o la comunicacion derive de una subcontratacién, o
por mandato expreso de la autoridad de control.

I Permitir al responsable o autoridad de control inspecciones y verificaciones
en sitio. Estas verificaciones podran hacerse a través de las certificaciones de
seguridad de la informacion con las que cuente el encargado.

J- Generar, actualizar y conservar la documentacion que sea necesaria y que
le permita acreditar sus obligaciones.
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k. Colaborar con el responsable en todo lo relativo al cumplimiento de la
legislacion aplicable en la materia.

4. Cuando el encargado incumpla las instrucciones del responsable y decida
por si mismo sobre el alcance, contenido, medios y demas cuestiones del
tratamiento de los datos personales asumira la calidad de responsable.

ARTICULO 42- Subcontratacion de servicios

1. El encargado podra, a su vez, subcontratar servicios que impliquen el
tratamiento de datos personales, siempre y cuando exista una autorizacion previa
por escrito, especifica o general del responsable, o bien, se estipule expresamente
en el contrato o instrumento juridico suscrito entre este Ultimo y el encargado.

2. El subcontratado asumira el caracter de encargado.

3. El encargado formalizar4 la prestacion de servicios del subcontratado a
través de un contrato, debiendo aportar las garantias recogidas en el articulo 41 de
la presente ley.

4. Cuando el subcontratado incumpla sus obligaciones y responsabilidades
respecto al tratamiento de datos personales que lleve a cabo conforme a lo instruido
por el encargado, asumira la calidad de responsable.

ARTICULO 43- Registro de actividades de tratamiento

1. Cada responsable llevara un registro de las actividades de tratamiento
efectuadas bajo su responsabilidad. Dicho registro debera contener toda la
informacion indicada a continuacion:

a. El nombre y los datos de contacto del responsable y, en su caso, del
corresponsable, del representante del responsable, y del oficial de protecciéon de
datos.

b. Los fines del tratamiento.

C. Una descripcién de las categorias de titulares y de las categorias de datos
personales.

d. Las categorias de destinatarios a quienes se transfirieron o transferiran los

datos personales, incluidos los destinatarios en terceros paises u organizaciones
internacionales.

e. En su caso, las transferencias de datos personales a un tercer pais o una
organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacioén internacional y, en el caso de las transferencias indicadas en el articulo
44, apartado 1, inciso d), la documentacion de garantias adecuadas.
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f. Cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos.

g. Cuando sea posible, una descripcion general de las medidas técnicas y
organizativas de seguridad a que se refiere el articulo 24.

2. Cada encargado llevara un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta de un responsable que contenga:

a. El nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actie el encargado, y del oficial de proteccion de
datos, de haberlo.

b. Las categorias de tratamientos efectuados por cuenta de cada responsable.

C. En su caso, las transferencias de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de dicho tercer pais u
organizacion internacional.

d. Cuando sea posible, una descripcion general de las medidas técnicas y
organizativas de seguridad a que se refiere el articulo 24.

3. Los registros a que se refieren los apartados 1 y 2 constaran por escrito,
inclusive en formato electronico.

4. El responsable o el encargado del tratamiento y, en su caso, el representante
del responsable o del encargado pondran el registro a disposicidén de la Agencia de
Proteccién de Datos cuando ésta lo solicite.

5. Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna
empresa ni organizacion que emplee a menos de 50 personas 0 se encuentre
registrada y al dia como PYME ante el Ministerio de Economia Industria y Comercio,
, @ menos que el tratamiento que realicen pueda entrafiar un riesgo para los
derechos y libertades de los titulares, no sea ocasional, o incluya datos sensibles.

ARTICULO 44- Bloqueo de los datos

1. El responsable del tratamiento estara obligado a bloquear los datos cuando
proceda a su rectificacion o supresion.

2. El bloqueo de los datos consiste en la identificacién y reserva de los mismos,
adoptando medidas técnicas y organizativas, para impedir su tratamiento,
incluyendo su visualizacion, excepto para la puesta a disposicion de los datos a los
jueces y tribunales, el Ministerio Publico o las Administraciones Publicas
competentes, en particular de la Agencia de Proteccidén de Datos, para la exigencia
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de posibles responsabilidades derivadas del tratamiento y solo por el plazo de
prescripcion de las mismas.

Transcurrido ese plazo debera procederse a la destruccion de los datos.

3. Los datos bloqueados no podran ser tratados para ninguna finalidad distinta
de la sefialada en el apartado anterior.

4. Cuando para el cumplimiento de esta obligacion, la configuracién del sistema
de informacion no permita el bloqueo o se requiera una adaptacion que implique un
esfuerzo desproporcionado, se procedera a un copiado seguro de la informacion de
modo que conste evidencia digital, o de otra naturaleza, que permita acreditar la
autenticidad de la misma, la fecha del bloqueo y la no manipulacion de los datos
durante el mismo.

5. La Agencia de Proteccién de Datos podra fijar excepciones a la obligacion de
blogueo establecida en este articulo, en los supuestos en que, atendida la
naturaleza de los datos o el hecho de que se refieran a un numero particularmente
elevado de afectados, su mera conservacion, incluso blogueados, pudiera generar
un riesgo elevado para los derechos de los afectados, asi como en aquellos casos
en los que la conservacion de los datos bloqueados pudiera implicar un coste
desproporcionado para el responsable del tratamiento.

CAPITULO V
TRANSFERENCIAS INTERNACIONALES DE DATOS PERSONALES

ARTICULO 45- Reglas generales para las transferencias internacionales de
datos personales

1. Solo se realizaran transferencias de datos personales que sean objeto de
tratamiento o vayan a serlo tras su transferencia a un tercer pais u organizaciéon
internacional, si el responsable y el encargado del tratamiento cumplen las
condiciones establecidas en el presente capitulo, incluidas las relativas a las
transferencias ulteriores de datos personales desde el tercer pais u organizacion
internacional a otro tercer pais u otra organizacion internacional. Todas las
disposiciones del presente capitulo se aplicaran e interpretaran a fin de asegurar
gue el nivel de proteccion de las personas fisicas garantizado por la presente Ley
no se vea menoscabado.

2. El responsable y encargado podran realizar transferencias internacionales de
datos personales en cualquiera de los siguientes supuestos:

a. Cuando el responsable cuente con el consentimiento informado del titular de
los datos.
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b. Cuando la transferencia sea exigida legalmente o en un tratado internacional
del que la Republica de Costa Rica sea parte, para la investigacion y persecucion
de los delitos, asi como la administracion de justicia o por razones de seguridad
nacional.

C. Cuando el pais, parte de su territorio, sector, actividad u organizacion
internacional destinatario de los datos personales hubiere sido reconocido con un
nivel adecuado de proteccion de datos personales por parte de la Agencia de
Proteccion de Datos, o bien, el pais destinatario acredite condiciones minimas y
suficientes para garantizar un nivel de proteccion de datos personales adecuado.

d. Cuando el exportador ofrezca garantias suficientes del tratamiento de los
datos personales en el pais destinatario, y acredite el cumplimiento de las
condiciones minimas y suficientes aplicables a la materia. Se consideraran como
garantias suficientes las siguientes:

i) Que el exportador y destinatario suscriban clausulas contractuales o cualquier otro
instrumento juridico que ofrezca garantias suficientes del cumplimiento de la
presente Ley y que permita demostrar el alcance del tratamiento de los datos
personales, las obligaciones y responsabilidades asumidas por las partes y los
derechos de los titulares.

i) Que el exportador y destinatario adopten un esquema de autorregulacion
vinculante, normas corporativas vinculantes o un mecanismo de certificacion,
siempre y cuando éste sea acorde con las disposiciones previstas en esta Ley.

e. Que se encuentre prevista en una ley o tratado internacional del que la
Republica de Costa Rica sea parte.

3. En todos los casos de transferencias regidas por el presente articulo, el
acuerdo o mecanismo que instrumente la transferencia, deberéd asegurar que el
importador de los datos personales se encuentre sujeto a la jurisdiccién de una o
varias autoridades de supervision independientes -tales como una autoridad de
proteccion de datos y los tribunales que pudieran resultar competentes en el pais
de destino- de manera que los titulares o interesados cuenten con acciones legales
efectivas -administrativas y judiciales- para proteger sus derechos. Asimismo, el
acuerdo o mecanismo que instrumente la transferencia debera reconocer que la
parte exportadora se encuentra sujeta a la jurisdiccion de la Agencia de Proteccién
de Datos y de los tribunales de Costa Rica que resulten competentes.
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CAPITULO VI

MEDIDAS PROACTIVAS EN EL TRATAMIENTO DE DATOS PERSONALES

ARTICULO 46- Reconocimiento de medidas proactivas

1- Se establecen como medidas que promueven el mejor cumplimiento de la
legislacion y que coadyuvan a fortalecer y elevar los controles de proteccion de
datos personales implementados por el responsable, las que a continuacion se
indican en el presente Capitulo.

ARTICULO 47- Privacidad por disefio y privacidad por defecto

1. El responsable aplicara, desde el disefio, en la determinacion de los medios
del tratamiento de los datos personales, durante el mismo y antes de recabar los
datos personales, medidas preventivas de diversa naturaleza que permitan aplicar
de forma efectiva los principios, derechos y demas obligaciones previstas en esta
Ley.

2. El responsable garantizara que sus programas, servicios, sistemas o
plataformas informéticas, aplicaciones electronicas o cualquier otra tecnologia que
impliquen un tratamiento de datos personales, cumplan por defecto o se ajusten a
los principios, derechos y demdas obligaciones previstas en esta Ley.
Especificamente, con el fin de que Unicamente sean objeto de tratamiento el minimo
de datos personales y se limite la accesibilidad de éstos, sin la intervencién del
titular, a un nimero indeterminado de personas.

ARTICULO 48- Oficial de proteccién de datos personales

1. El responsable designara a un oficial de proteccion de datos personales
cuando se trate de las siguientes entidades:

a. Instituciones publicas de la administracion central o descentralizada.

b. El Poder Judicial y el Tribunal Supremo de Elecciones.

C. Colegios profesionales.

d. Empresas de seguridad privada.

e. Los centros sanitarios que mantengan historias clinicas de los pacientes,

exceptuando los profesionales de la salud que, aun manteniendo historias clinicas,
ejerzan su actividad a titulo individual.

f. Entidades bancarias y financieras, sujetas a la regulacion de la
Superintendencia General de Entidades Financieras.
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g. Las entidades responsables de bases de datos de evaluacion de solvencia
patrimonial y crédito.

h. Los responsables que lleven a cabo tratamientos de datos personales que
tengan por objeto una observacion habitual y sistematica de la conducta del titular.

I Los responsables que realicen tratamientos de datos personales donde sea
probable que entrafie un alto riesgo de afectacion del derecho a la proteccion de
datos personales de los titulares, considerando, entre otros factores y de manera
enunciativa mas no limitativa, las categorias de datos personales tratados, en
especial cuando se trate de datos sensibles; las transferencias que se efectien; el
namero de titulares; el alcance del tratamiento; las tecnologias de informacion
utilizadas o las finalidades de éstos.

2. El responsable que no se encuentre en alguna de las causales previstas en
el numeral anterior, podra designar a un oficial de proteccion de datos personales
si asi lo estima conveniente.

3. Los responsables deberan informar en un plazo de diez dias naturales a la
Agencia de Proteccion de Datos las designaciones, nombramientos y ceses de los
oficiales de proteccién de datos tanto en los supuestos en que se encuentren
obligados a su designacion como en el caso en que sea voluntaria.

4. Los oficiales de proteccion de datos podran ejercer su funcién a tiempo
completo o parcial, dependiendo del volumen de tratamientos, la categoria especial
de los datos tratados o de los riesgos para los derechos o libertades de los titulares.
El oficial de proteccion de datos podra ser una persona fisica o juridica, interna o
externa a la organizacion, y debera acreditar conocimientos especializados en el
derecho y la préactica de proteccion de datos. La Agencia de Proteccion de Datos
mantendra una lista actualizada de los oficiales de proteccién de datos que sera
accesible por medios electronicos.

5. El responsable estara obligado a respaldar al oficial de proteccion de datos
personales en el desempefio de sus funciones, facilitindole los recursos necesarios
para su desempefio y para el mantenimiento de sus conocimientos especializados
y la actualizacion de éstos.

6. El oficial de proteccion de datos personales tendra, al menos, las siguientes
funciones:
a. Asesorar al responsable respecto a los temas que sean sometidos a su

consideracion en materia de proteccion de datos personales.

b. Coordinar, al interior de la organizacion del responsable, las politicas,
programas, acciones y demas actividades que correspondan para el cumplimiento
de la legislacion aplicable en la materia.
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C. Supervisar al interior de la organizacion del responsable el cumplimiento de
la legislacion aplicable en la materia.

7. Cuando se trate de una persona fisica integrada en la organizacion del
responsable o encargado del tratamiento, el oficial de proteccion de datos no podra
ser removido ni sancionado por el responsable por desempefiar sus funciones salvo
que incurriera en dolo o negligencia grave en su ejercicio. Se garantizara la
independencia del oficial de proteccion de datos dentro de la organizacion, debiendo
evitarse cualquier conflicto de intereses.

8. En el ejercicio de sus funciones el oficial de proteccién de datos tendra
acceso a los datos personales y procesos de tratamiento, no pudiendo oponer a
este acceso el responsable la existencia de cualquier deber de confidencialidad o
secreto.

9. Cuando el oficial de proteccion de datos aprecie la existencia de una
vulneracion relevante en materia de proteccion de datos lo documentara y lo
comunicara inmediatamente a los 6rganos de administracién y direccion del
responsable.

ARTICULO 49- Intervencion del oficial de proteccion de datos en caso de
reclamacién ante la Agencia de Proteccion de Datos

1. Cuando el responsable hubiera designado un oficial de proteccion de datos
el afectado podra, con caracter previo a la presentacién de una reclamacion contra
aquel ante la Agencia de Proteccion de Datos, dirigirse al oficial de proteccion de
datos de la entidad contra la que se reclame.

En este caso, el oficial de proteccion de datos comunicara al afectado la decision
que se hubiera adoptado en el plazo maximo de dos meses a contar desde la
recepcion de la reclamacion.

2. Cuando el afectado presente una reclamacion ante la Agencia de Proteccion
de Datos esta podra remitir la reclamacion al oficial de proteccion de datos a fin de
gue este responda en el plazo de un mes.

Si transcurrido dicho plazo el oficial de proteccion de datos no hubiera comunicado
a la Agencia de Proteccion de Datos la respuesta dada a la reclamacion, dicha
autoridad continuara el procedimiento con arreglo a lo establecido en esta Ley y en
sus normas de desarrollo.

ARTICULO 50- Mecanismos de autorregulacion
1. El responsable podra adherirse, de manera voluntaria, a esquemas de

autorregulacion vinculante, que tengan por objeto, entre otros, contribuir a la
correcta aplicacion de esta Ley y establecer procedimientos de resolucion de
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conflictos entre el responsable vy titular, teniendo en cuenta las caracteristicas
especificas de los tratamientos de datos personales realizados, asi como el efectivo
ejercicio y respeto de los derechos del titular.

2. Para los efectos del numeral anterior, se podran desarrollar, entre otros,
codigos deontoldgicos y sistemas de certificacion y sus respectivos sellos de
confianza que coadyuven a contribuir a los objetivos sefialados en el presente
numeral.

3. La Agencia de Proteccion de Datos establecera las reglas que correspondan
para la validacion, confirmacion o reconocimiento de los mecanismos de
autorregulacion aludidos.

ARTICULO 51- Evaluacion de impacto a la proteccion de datos personales

1.- Cuando el responsable pretenda llevar a cabo un tipo de tratamiento de datos
personales que, por su naturaleza, alcance, contexto o finalidades, sea probable
gue entrafie un alto riesgo de afectacion del derecho a la proteccion de datos
personales de los titulares, realizar4, de manera previa a la implementacion del
mismo, una evaluacion del impacto a la proteccién de los datos personales. Una
Unica evaluacion podra abordar una serie de operaciones de tratamiento similares
gue entrafien altos riesgos similares.

2. El responsable del tratamiento recabard el asesoramiento del oficial de
proteccion de datos, si ha sido nombrado, al realizar la evaluacién de impacto
relativa a la proteccion de datos.

3. La evaluacién de impacto relativa a la proteccion de los datos a que se refiere
el apartado 1 se requerira en particular en caso de:

a. Evaluacion sistemética y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboracién de perfiles,
y sobre cuya base se tomen decisiones que produzcan efectos juridicos para las
personas fisicas o que les afecten significativamente de modo similar;

b. Tratamiento a gran escala de datos sensibles.
C. Observacion sistematica a gran escala de una zona de acceso publico.
4. La Agencia de Protecciéon de Datos podra promulgar una lista de los tipos de

operaciones de tratamiento que requieran una evaluacion de impacto relativa a la
proteccion de datos, asimismo podra establecer y publicar la lista de los tipos de
tratamiento que no requieren evaluaciones de impacto relativas a la proteccion de
datos.
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5. La evaluacion de impacto debera incluir como minimo:

a. Una descripcion sistemética de las operaciones de tratamiento previstas y de
los fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido
por el responsable del tratamiento.

b. Una evaluacion de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad.

C. Una evaluacion de los riesgos para los derechos y libertades de los titulares
a que se refiere el apartado 1.

d. Las medidas previstas para afrontar los riesgos, incluidas garantias, medidas
de seguridad y mecanismos gque garanticen la proteccion de datos personales, y a
demostrar la conformidad con la presente Ley, teniendo en cuenta los derechos e
intereses legitimos de los titulares y de otras personas afectadas.

6. Cuando proceda, el responsable podra recabar la opinién de los titulares o
de sus representantes en relacion con el tratamiento previsto, sin perjuicio de la
proteccion de intereses publicos o comerciales o de la seguridad de las operaciones
de tratamiento.

7. El responsable consultara a la Agencia de Proteccion de Datos antes de
proceder al tratamiento cuando una evaluacion de impacto relativa a la proteccion
de los datos pusiera de manifiesto que existe un alto riesgo si el responsable no
toma medidas para para mitigarlo. Cuando la Agencia de Proteccion de Datos
considere que el tratamiento previsto podria infringir la normativa vigente en materia
de proteccidon de datos, o cuando el responsable no haya identificado o mitigado
suficientemente el riesgo, podra, en un plazo de dos meses desde la solicitud de la
consulta, asesorar por escrito al responsable, y en su caso al encargado. Dicho
plazo podr& prorrogarse dos meses, en funcion de la complejidad del tratamiento
previsto. La autoridad de control informard al responsable y, en su caso, al
encargado de tal prorroga en el plazo de un mes a partir de la recepcion de la
solicitud de consulta, indicando los motivos de la dilacion. Estos plazos podran
suspenderse hasta que la autoridad de control haya obtenido la informacién
solicitada a los fines de la consulta.

CAPITULO VI
DISPOSICIONES APLICABLES A TRATAMIENTOS CONCRETOS

ARTICULO 52- Tratamientos con fines de videovigilancia

1. Las personas fisicas o juridicas, publicas o privadas, podran llevar a cabo el
tratamiento de imagenes a través de sistemas de camaras o videocamaras con la
finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones.
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2. Solo podran captarse imagenes de la via publica en la medida en que resulte
imprescindible para la finalidad mencionada en el apartado anterior.

No obstante, sera posible la captacidon de la via publica en una extensién superior
cuando fuese necesario para garantizar la seguridad de bienes o instalaciones
estratégicos o de infraestructuras vinculadas al transporte, sin que en ningin caso
pueda suponer la captacion de imagenes del interior de un domicilio o bien privado.

3. Los datos seran suprimidos en el plazo maximo de dos meses desde su
captacion, salvo cuando hubieran de ser conservados para acreditar la comisiéon de
actos que atenten contra la integridad de personas, bienes o instalaciones. En tal
caso, las imagenes deberan ser puestas a disposicion de la autoridad competente
en un plazo maximo de setenta y dos horas desde que se tuviera conocimiento de
la existencia de la grabacion.

4. El deber de informacion previsto en el articulo 19 de esta Ley se entendera
cumplido mediante la colocacion de un dispositivo informativo en lugar
suficientemente visible identificando, al menos, la existencia del tratamiento, la
identidad del responsable y la posibilidad de ejercitar los derechos previstos en el
articulo 27 de esta Ley. El responsable del tratamiento deber4d mantener a
disposicion de los afectados la informacion a la que se refiere el articulo 19 antes
citado. También podré incluirse en el dispositivo informativo un codigo de conexion
o direccion de internet a esta informacion.

5. Al amparo del articulo 4.2.a) de la presente Ley, se considera excluido de su
ambito de aplicacion el tratamiento por una persona fisica de imagenes que
solamente capten el interior de su propio domicilio.

Esta exclusién no abarca el tratamiento realizado por una entidad de seguridad
privada que hubiera sido contratada para la vigilancia de un domicilio y tuviese
acceso a las imagenes.

6. Se excluye de esta disposicion el tratamiento de los datos personales
procedentes de las imagenes y sonidos obtenidos mediante la utilizacion de
camaras y videocdmaras por parte de cuerpos de policia y por los érganos
competentes para la vigilancia y control en los centros penitenciarios y para el
control, regulacién, vigilancia y disciplina del trafico, cuando el tratamiento tenga
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, incluidas la proteccion y la prevencion
frente a las amenazas contra la seguridad publica.

7. El tratamiento por el empleador de datos obtenidos a través de sistemas de
camaras o videocamaras se somete a lo dispuesto en el articulo siguiente.
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8. Se prohibe, sin excepcién, el uso de sistemas de identificacion biométrica en
tiempo real en espacios publicos para cualquier finalidad, especialmente fines
policiales o de investigacién criminal.

ARTICULO 53- Derecho a la intimidad frente al uso de dispositivos de
videovigilancia y de grabacion de sonidos en el lugar de trabajo

1.- Los empleadores podran tratar las imagenes obtenidas a través de sistemas
de cdmaras o videocamaras para el ejercicio de las funciones de control de los
trabajadores o los empleados publicos, siempre que estas funciones se ejerzan
dentro de su marco legal y con los limites inherentes al mismo. Los empleadores
habran de informar con caracter previo, y de forma expresa, clara y concisa, a los
trabajadores o los empleados publicos acerca de esta medida.

En el supuesto de que se haya captado la comision flagrante de un acto ilicito por
los trabajadores o los empleados publicos se entendera cumplido el deber de
informar cuando existiese al menos el dispositivo al que se refiere el articulo 52.4
de esta Ley.

2. En ningln caso se admitird la instalacion de sistemas de grabacion de
sonidos ni de videovigilancia en lugares destinados al descanso o esparcimiento de
los trabajadores o los empleados publicos, tales como vestuarios, servicios
sanitarios, comedores y analogos.

3. La utilizacion de sistemas similares a los referidos en los apartados anteriores
para la grabacion de sonidos en el lugar de trabajo se admitira Unicamente cuando
resulten relevantes los riesgos para la seguridad de las instalaciones, bienes y
personas derivados de la actividad que se desarrolle en el centro de trabajo y
siempre respetando el principio de proporcionalidad, el de intervencién minimay las
garantias previstas en los apartados anteriores.

ARTICULO 54- Derecho a la intimidad ante la utilizacion de sistemas de
geolocalizacion en el ambito laboral

1. Los empleadores podran tratar los datos obtenidos a través de sistemas de
geolocalizacién para el ejercicio de las funciones de control de los trabajadores o
los empleados publicos previstas, siempre que estas funciones se ejerzan dentro
de su marco legal y con los limites inherentes al mismo.

2. Con caracter previo, los empleadores habran de informar de forma expresa,
clara e inequivoca a los trabajadores o los empleados publicos y, en su caso, a sus
representantes, acerca de la existencia y caracteristicas de estos dispositivos.
Igualmente deberan informarles acerca del posible ejercicio de los derechos de
acceso, rectificacion, limitacién del tratamiento y supresion.
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ARTICULO 55- Sistemas y proveedores de informacién crediticia

Los datos personales relativos al comportamiento crediticio contenidos en el Centro
de Informacion Crediticia asi como el funcionamiento y reglas relacionadas con los
sistemas o proveedores de informacion crediticia se regirdn por las normas que
regulan el Sistema Financiero Nacional y las que al respecto dicte la
Superintendencia General de Entidades Financieras (SUGEF), de modo que el
acceso a dichos datos permita a las entidades financieras y de crédito valorar el
nivel de riesgo de crédito de sus clientes, sin comprometer las garantias, principios
y derechos concedidos en esta Ley en una medida mayor a la estrictamente
necesaria para cumplir la finalidad indicada.

ARTICULO 56- Tratamiento de datos en la investigacion en salud

1. El tratamiento de datos en la investigacion en salud se regird por los
siguientes criterios:

a. El titular o, en su caso, su representante legal podra otorgar el consentimiento
para el uso de sus datos con fines de investigacion en salud y, en particular, la
biomédica, en los términos previstos en la Ley 9234 Ley Reguladora de
Investigacion Biomédica. Tales finalidades podran abarcar categorias relacionadas
con areas generales vinculadas a una especialidad médica o investigadora.

b. Las autoridades sanitarias e instituciones publicas con competencias en
vigilancia de la salud publica podran llevar a cabo estudios cientificos sin el
consentimiento de los afectados en situaciones de excepcional relevancia y
gravedad para la salud publica.

C. Se considerara licita y compatible la reutilizacién de datos personales con
fines de investigacion en materia de salud y biomédica cuando, habiéndose
obtenido el consentimiento para una finalidad concreta, se utilicen los datos para
finalidades o areas de investigacion relacionadas con el area en la que se integrase
cientificamente el estudio inicial. En tales casos, los responsables deberan publicar
la informacion establecida en el articulo 19 de la presente Ley, en un lugar
facilmente accesible de la pagina web corporativa de la institucién donde se realice
la investigacidon o estudio clinico, y, en su caso, en la del promotor, y notificar la
existencia de esta informacion por medios electrénicos a los afectados. Cuando
estos carezcan de medios para acceder a tal informacién, podran solicitar su
remision en otro formato.

d. Se considera licito el uso de datos personales anonimizados con fines de
investigacion en salud y, en particular, biomédica. El uso de datos personales
anonimizados con fines de investigacion en salud publica y biomédica requerira: a)
Una separacién técnica y funcional entre el equipo investigador y quienes realicen
la anonimizacién y conserven la informacion que posibilite la reidentificacion. b) Que
los datos anonimizados Unicamente sean accesibles al equipo de investigacion
cuando:
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)] Exista un compromiso expreso de confidencialidad y de no realizar ninguna
actividad de reidentificacion.

1)) Se adopten medidas de seguridad especificas para evitar la reidentificacion
y el acceso de terceros no autorizados. Solo podra procederse a la reidentificacion
de los datos en su origen, cuando con motivo de una investigacion que utilice datos
seudonimizados, se aprecie la existencia de un peligro real y concreto para la
seguridad o salud de una persona o grupo de personas, 0 una amenaza grave para
sus derechos o sea necesaria para garantizar una adecuada asistencia sanitaria.

e. Cuando se traten datos personales con fines de investigacion en salud, y en
particular la biomédica, podran excepcionarse los derechos de los titulares previstos
en los articulos 29, 30, 32 y 35 de esta Ley cuando:

)] Los citados derechos se ejerzan directamente ante los investigadores o
centros de investigacion que utilicen datos anonimizados.

1)) El ejercicio de tales derechos se refiera a los resultados de la investigacion.

i) La investigacion tenga por objeto un interés publico esencial relacionado con
la seguridad del Estado, la defensa, la seguridad publica u otros objetivos
importantes de interés publico general, siempre que en este Ultimo caso la
excepcion esté expresamente recogida por una nhorma con rango de Ley.

f. Cuando se lleve a cabo un tratamiento con fines de investigaciéon en salud
publica y, en particular, biomédica se procedera a:

)] Realizar una evaluacion de impacto que determine los riesgos derivados del
tratamiento en los supuestos previstos en el articulo 51 de esta Ley. Esta evaluacion
incluira de modo especifico los riesgos de reidentificacion vinculados a la
anonimizacion de los datos.

i) Someter la investigacion cientifica a las normas de calidad y, en su caso, a
las directrices internacionales sobre buena practica clinica.

iii) Adoptar, en su caso, medidas dirigidas a garantizar que los investigadores
no acceden a datos de identificacion de los interesados.

V) Designar un representante legal establecido en la Republica de Costa Rica,
si el promotor de un ensayo clinico no esta establecido en el territorio nacional.

g. El uso de datos personales anonimizados con fines de investigacion en salud
publica y, en particular, biomédica debera ser sometido al informe previo del comité
de ética de la investigacion previsto en la legislacion. En defecto de la existencia del
mencionado Comité, la entidad responsable de la investigacion requerira informe
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previo del oficial de proteccién de datos o, en su defecto, de un experto con los
conocimientos en proteccion de datos personales.

ARTICULO 57- Utilizacion de medios tecnoldgicos y datos personales en las
actividades electorales

1. El tratamiento de datos personales relativos a las opiniones politicas de las
personas que lleven a cabo los partidos politicos en el marco de sus actividades
electorales debera respetar lo indicado en el articulo 11 de la presente Ley.

2. El envio de propaganda electoral por medios electronicos o sistemas de
mensajeria y la contratacion de propaganda electoral en redes sociales o medios
equivalentes no tendran la consideracion de actividad o comunicacion comercial.

3. Las actividades divulgativas anteriormente referidas identificaran de modo
destacado su naturaleza electoral.

4. Se facilitara al destinatario un modo sencillo y gratuito de ejercicio del
derecho de oposicion.

ARTICULO 58- Identificacion de los interesados en las notificaciones por medio
de anuncios y publicaciones de actos administrativos

1. Cuando sea necesaria la publicacion de un acto administrativo que
contuviese datos personales del afectado, se identificara al mismo mediante su
nombre y apellidos, afiadiendo cuatro cifras numéricas aleatorias de su nimero de
cédula de identidad, numero de identidad de extranjero, pasaporte o documento
equivalente. Cuando la publicacién se refiera a una pluralidad de afectados estas
cifras aleatorias deberan alternarse.

2. Cuando se trate de la notificacién por medio de edictos, se identificara al
afectado exclusivamente mediante el niumero completo de su cédula de identidad,
namero de identidad de extranjero, pasaporte o0 documento equivalente.

3. Cuando el afectado careciera de cualquiera de los documentos mencionados
en los dos parrafos anteriores, se identificara al afectado unicamente mediante su
nombre y apellidos. En ningin caso debe publicarse el nombre y apellidos de
manera conjunta con el numero completo del documento nacional de identidad,
namero de identidad de extranjero, pasaporte o documento equivalente.

ARTICULO 59- Derecho de rectificacion en Internet
1.- Toda persona tiene derecho a la libertad de expresion en Internet.
2.- Los responsables de redes sociales y servicios equivalentes adoptaran

protocolos adecuados para posibilitar el ejercicio del derecho de rectificacion ante
los usuarios que difundan contenidos que atenten contra el derecho al honor, la
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intimidad personal y familiar en Internety el derecho a comunicar o recibir liboremente
informacion veraz.

ARTICULO 60- Tratamiento de datos de contacto de empresarios individuales
y profesionales liberales

1. Salvo prueba en contrario, se presumira amparado en lo dispuesto en el
articulo 15.1.i) el tratamiento de los datos de contacto y en su caso los relativos a
la funcion o puesto desempefiado de las personas fisicas que presten servicios en
una persona juridica siempre que se cumplan los siguientes requisitos:

a. Que el tratamiento se refiera Unicamente a los datos necesarios para su
localizacion profesional.

b. Que la finalidad del tratamiento sea Unicamente mantener relaciones de
cualquier indole con la persona juridica en la que el afectado preste sus servicios.

2. La misma presuncion operara para el tratamiento de los datos relativos a los
empresarios individuales y a los profesionales liberales, cuando se refieran a ellos
anicamente en dicha condicion y no se traten para entablar una relacion con los
mismos como personas fisicas.

3. Los responsables o encargados del tratamiento a los que se refiere el articulo
79 de esta Ley podran también tratar los datos mencionados en los dos apartados
anteriores cuando ello se derive de una obligacion legal o sea necesario para el
ejercicio de sus competencias.

CAPITULO VI
AGENCIA DE PROTECCION DE DATOS

ARTICULO 61- Disposiciones generales

1. La Agencia de Proteccion de Datos Personales, sera un 6rgano adscrito al
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (Micitt).
Contara con grado de desconcentracibn maxima, con idoneidad especial y técnica,
dotada de independencia operativa, técnica, administrativa, presupuestaria y
funcional, y la potestad legalmente otorgada de dictar reglamentaciones especificas
a la presente Ley, en la materia de su especialidad. Para garantizar la calidad e
idoneidad de su personal, contara con los profesionales y técnicos que requiera en
las materias de su competencia, incluidas personas cientificas de datos y expertas
en informatica, ciberseguridad, entre otros, los cuales estaran sujetos a lo dispuesto
por la Ley 2, Cdodigo de Trabajo, de 27 de agosto de 1943.

Su organizacion se definird reglamentariamente, pero ajustara sus actuaciones a
las disposiciones contenidas en esta ley.
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La adquisicion de bienes y servicios que realice la Agencia de Proteccion de Datos
debera ajustarse a la Ley 7494, Ley de Contratacion Administrativa, de 2 de mayo
de 1995 y su reglamento.

2. Contara con personalidad juridica instrumental, por lo que tiene permitido
celebrar todo tipo de contratos y convenios con entidades publicas o privadas, tanto
a nivel nacional como internacional. Su competencia también abarca facultades
plenas para conocer y resolver, ya sea por medio de denuncias o de oficio, asi como
sancionar, en caso de decidirlo discrecionalmente, toda conducta material o formal
gue configure una violacién de los derechos de las personas a la proteccidon de sus
datos personales, en los términos establecidos en esta Ley y sus normas de
desarrollo.

3. Sus decisiones daran por agotada la via administrativa, sin que pudieran
impugnarse las resoluciones ni ser avocadas sus competencias.

ARTICULO 62- Régimen econdémico presupuestario
1. El presupuesto de la Agencia de Proteccion de Datos estara constituido por:
a. Una transferencia procedente del presupuesto nacional de la Republica, que

corresponda al menos a cinco mil trescientos nueve coma cero cinco (5 309,05)
salarios base, en concordancia con la normativa dispuesta en la Ley N.° 9635,
Fortalecimiento de las Finanzas Publicas, de 3 de diciembre de 2018. La Direccion
elaborara el presupuesto de la Agencia de Proteccion de Datos y lo remitira al
jerarca del Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones,
para su incorporacion dentro del presupuesto de esta cartera ministerial, de
conformidad con lo dispuesto en la Ley N.° 9524, Fortalecimiento del Control
Presupuestario de los Organos Desconcentrados del Gobierno Central, de 7 de
marzo de 2018.

b. Las donaciones y las subvenciones provenientes de otros Estados, entidades
publicas u organismos internacionales, que no comprometen la independencia y la
transparencia de la Agencia de Proteccién de Datos. No se aceptaran donaciones
de empresas que se dediquen a la comercializacién de datos personales.

C. Los ingresos por el cobro de sanciones producto del régimen sancionador
previsto en esta Ley.

2. El funcionamiento ordinario de la Agencia de Proteccién de Datos, asi como
Su presupuesto, estaran sujetos a la fiscalizacion de la Contraloria General de la
Republica y de la auditoria interna del Ministerio de Ciencia, Innovacién, Tecnologia
y Telecomunicaciones, segun las competencias establecidas en la normativa
vigente.
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3. El o la jerarca del Ministerio de Ciencia, Innovacion, Tecnologia y
Telecomunicaciones no tendra injerencia en la asignacion y ejecucion del
presupuesto de la Agencia de Proteccion de Datos Personales.

4. Se autoriza a las instituciones del Estado y entidades publicas estatales, asi
como a organismos nacionales e internacionales para que efectien donaciones o
aportes a la Agencia de Proteccién de Datos Personales y le asignen temporalmente
el personal calificado para cumplir sus fines y ejecutar proyectos especificos.

ARTICULO 63-  Funciones
La Agencia de Proteccion de Datos tendra las siguientes funciones:
a. Supervisar la aplicacion de esta ley y sus normas de desarrollo.

b. Promover la sensibilizacion del publico y su comprensién de los riesgos,
normas, garantias y derechos de acuerdo con el tratamiento de los datos. Las
actividades dirigidas especificamente a los nifios deberan ser objeto de especial
atencion.

C. Asesorar a la Asamblea Legislativa, al Poder Ejecutivo y otras instituciones y
organismos sobre las medidas legislativas y administrativas relativas a la proteccion
de los derechos y las libertades de las personas fisicas con respecto al tratamiento.

d. Promover la sensibilizacion de los responsables y encargados del tratamiento
acerca de las obligaciones que les incumben.

e. Previa solicitud, facilitar informacién a cualquier titular, en relaciéon con el
ejercicio de sus derechos y, en su caso, cooperar a tal fin con las autoridades de
control de otros Estados.

f. Resolver las reclamaciones presentadas por un titular o un organismo,
organizacion o asociacién. Investigar el motivo de la reclamacioén e informar al
reclamante sobre el curso y el resultado de la investigacion en un plazo razonable,
en particular si fueran necesarias nuevas investigaciones o una coordinacion mas
estrecha con otra autoridad de control.

g. Cooperar, en particular compartiendo informacion, con otras autoridades de
control y prestar asistencia mutua, con el fin de garantizar la coherencia a la hora
de aplicar y ejecutar las normativas en materia de proteccion de datos.

h. Llevar a cabo investigaciones sobre la aplicacion de la normativa nacional en
materia de proteccion de datos, en particular cuando se basa en la informacion
recibida de otra autoridad de control u otra autoridad.

I Efectuar un seguimiento de cambios que sean de interés, en la medida en
que tengan incidencia en la proteccion de datos personales, en particular el
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desarrollo de las tecnologias de la informacion y la comunicacién y las practicas
comerciales.

J- Fomentar el uso de mecanismos de certificacion de la proteccion de datos y
de sellos y marcas de proteccion de datos.

K. Ser el organismo competente para la proteccion de las personas fisicas en lo
relativo al tratamiento de datos personales derivado de la aplicacion de cualquier
convenio internacional en el que sea parte la Republica de Costa Rica que atribuya
a una autoridad nacional de control esa competencia.

ARTICULO 64- Potestades

1. Para llevar a cabo las funciones de investigacion, la Agencia de Proteccion
de Datos podréa:

a. Ordenar al responsable y al encargado del tratamiento, sea organismo
publico o privado, que faciliten cualquier informacion requerida para el desempefio
de sus funciones.

b. Llevar a cabo investigaciones en forma de auditorias de proteccion de datos.

C. Notificar al responsable o al encargado del tratamiento las presuntas
infracciones en materia de proteccién de datos, y, transcurridos los procedimientos
respectivos, aplicar las sanciones previstas en esta Ley.

d. Obtener del responsable y el encargado del tratamiento, el acceso a todos
los datos personales y toda la informacion necesaria para el ejercicio de sus
funciones.

e. Efectuar inspecciones, fisicas o virtuales, a todos los locales del responsable
y el encargado del tratamiento, incluidos cualesquiera equipos y medios de
tratamiento de datos, de lo cual levantara un acta que cumpla las formalidades
previstas en el articulo 270 de la Ley General de la Administracién Publica.

f. Dictar las disposiciones que fijen los criterios a que respondera la actuacion
de la Agencia en la aplicacién de la presente ley, que se denominaran circulares.
Para su elaboracion se deberan contar con los informes técnicos y juridicos
necesarios, y conceder audiencia a los interesados. Las circulares seran
obligatorias una vez publicadas en el Diario Oficial La Gaceta.

g. Elaborar y publicar guias y manuales dirigidos a los responsables,
encargados y ciudadania en general, sobre asuntos relacionados con la proteccion
de datos personales, para orientar a los actores hacia el cumplimiento de la
legislacion.
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h. Acordar la realizaciébn de planes de auditoria preventiva, referidos a los
tratamientos de un sector concreto de actividad. Tendran por objeto el analisis del
cumplimiento de las disposiciones de la presente ley, a partir de la realizacion de
actividades de investigacion sobre entidades pertenecientes al sector
inspeccionado o sobre los responsables objeto de la auditoria.

Las potestades de inspeccion y recoleccion de informacion otorgadas a la Agencia
de Proteccion de Datos en esta Ley, deberan ser ejercidas con sujecion a los
principios de razonabilidad, proporcionalidad e interdiccion de la arbitrariedad
administrativa, en resguardo de los derechos involucrados, y previa comprobacion
de indicios suficientes que justifiquen la intervencion, o la hagan necesaria para
averiguar la verdad real de los hechos investigados.

ARTICULO 65- Direccion de la Agencia de Proteccion de Datos

1. La Direccion de la Agencia de Proteccion de Datos la dirige, ostenta su
representacion y dicta sus resoluciones, circulares y directrices.

2. La Direccion de la Agencia de Proteccion de Datos estara auxiliada por un
Adjunto en el que podra delegar sus funciones. Ambos ejerceran sus funciones con
plena independencia y objetividad y no estaran sujetos a instruccion alguna en su
desemperio.

3. La Direccion de la Agencia de Proteccién de Datos y su Adjunto seran
nombrados por el Consejo de Gobierno, a propuesta del Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones, mediante concurso publico de
antecedentes entre personas de reconocida competencia profesional, en particular
en materia de proteccion de datos.

Dos meses antes de producirse la expiracion del mandato o, en el resto de las
causas de cese, cuando se haya producido éste, el Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones ordenard la publicacién en el Diario
Oficial La Gaceta asi como en medios de comunicacion colectiva, la convocatoria
publica de candidatos.

Previa evaluacion del mérito, capacidad, competencia e idoneidad de las personas
candidatas, el MICITT propondra y el Consejo de Gobierno designara a la Direccién
y el Adjunto de la Agencia de Proteccién de Datos. Una vez que el Consejo de
Gobierno haya nombrado al director o directora tanto propietario como adjunto,
enviard el nombramiento junto con el expediente del concurso a la Asamblea
Legislativa, que dispondra de un plazo de treinta dias naturales para objetar el
nombramiento por mayoria calificada. Si en ese lapso no se produjera objecién, se
tendran por ratificados. En caso contrario, el Consejo de Gobierno sustituira a la
persona cuyo nombramiento fue objetado y el nhuevo nombramiento debera seguir
el mismo procedimiento previsto anteriormente.
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5. El mandato de la Direccién y del Adjunto de la Agencia de Proteccion de
Datos tiene una duracion de cinco afios y puede ser renovado para un Unico periodo
adicional de igual duracion.

La Direccion y el Adjunto solo cesardn de su cargo antes de la expiracion de su
mandato, a peticion propia o por separacion acordada por el Consejo de Gobierno,
por:

a. Incumplimiento grave de sus obligaciones.
b. Incapacidad fisica o cognitiva sobrevenida para el ejercicio de su funcién.
C. Incompatibilidad grave por hechos sobrevenidos que impidan o dificulten que

pueda ejercer las funciones atribuidas en esta Ley de forma imparcial e
independiente, y en cumplimiento del interés publico.

d. Condena firme por delito doloso.

La remocidén de la Direccion de la Agencia de Proteccion de Datos por las causales
de los incisos a) y c) anteriores debera tramitarse ante el Consejo de Gobierno,
mediante el procedimiento ordinario establecido en la Ley N.° 6227, Ley General de
la Administracion Publica, de 2 de mayo de 1978 y sus reglamentos. Una vez
tramitado el procedimiento, pero de previo a la adopcion de la resolucion final que
decida sobre la separacion, el Consejo de Gobierno enviara a la Procuraduria
General de la Republica el expediente, para que ésta se manifieste, en un plazo
razonable, sobre el caracter “grave” de la falta o la incompatibilidad y la procedencia
de la separacion. El criterio de la Procuraduria no sera vinculante pero el Consejo
debera motivar su decision de separarse de dicho criterio, si fuera el caso.

6. Los actos y disposiciones dictados por la Direccidbn de la Agencia de
Proteccion de Datos ponen fin a la via administrativa, siendo recurribles,
directamente, ante la jurisdiccién contencioso administrativa.

CAPITULO IX
PROCEDIMIENTO EN CASO DE POSIBLE VULNERACION A LA NORMATIVA
DE PROTECCION DE DATOS

ARTICULO 66- Régimen de reclamaciones
1. Todo titular tendra derecho a presentar su reclamacién ante la Agencia de

Proteccion de Datos, asi como recurrir a la tutela judicial para hacer efectivos sus
derechos conforme a la legislacion aplicable en la materia.
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ARTICULO 67- Admision a tramite de las reclamaciones

1. Cuando se presente ante la Agencia de Proteccion de Datos una
reclamacion, esta debera evaluar su admisibilidad a tramite, de conformidad con las
previsiones de este articulo.

2. La Agencia de Proteccion de Datos inadmitird las reclamaciones presentadas
cuando no versen sobre cuestiones de proteccion de datos personales, carezcan
manifiestamente de fundamento, sean abusivas 0 no aporten indicios racionales de
la existencia de una infraccion.

3. Igualmente, la Agencia de Proteccion de Datos podra inadmitir la reclamacion
cuando el responsable o encargado del tratamiento, previa advertencia formulada
por la Agencia, hubiera adoptado las medidas correctivas encaminadas a poner fin
al posible incumplimiento de la legislacién de proteccion de datos y concurra alguna
de las siguientes circunstancias:

a. Que no se haya causado perjuicio al afectado en el caso de las infracciones
leves previstas en el articulo 76 de esta Ley.

b. Que el derecho del afectado quede plenamente garantizado mediante la
aplicacion de las medidas.

4. Antes de resolver sobre la admision a tramite de la reclamacion, la Agencia
podra remitir la misma al oficial de proteccién de datos que hubiera, en su caso,
designado el responsable del tratamiento.

La Agencia podré igualmente remitir la reclamacion al responsable o encargado del
tratamiento cuando no se hubiera designado un oficial de proteccién de datos, en
cuyo caso el responsable o encargado debera dar respuesta a la reclamacion en el
plazo de un mes.

5. La decision sobre la admision o inadmision a tramite debera notificarse al
reclamante en el plazo de tres meses. Si transcurrido este plazo no se produjera
dicha notificacién, se entendera que prosigue la tramitacion de la reclamacion a
partir de la fecha en que se cumpliesen tres meses desde que la reclamacion tuvo
entrada en la Agencia de Proteccion de Datos.

ARTICULO 68- Actuaciones previas de investigacion

1. Antes de la adopcion del acuerdo de inicio de procedimiento, y una vez
admitida a trdmite la reclamacion si la hubiese, la Agencia de Proteccion de Datos
podra llevar a cabo una investigacion preliminar a fin de lograr una mejor
determinacién de los hechos y las circunstancias que justifican la tramitacién del
procedimiento.
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2. La investigacion preliminar no podréd tener una duracion superior a doce
meses a contar desde la fecha del acuerdo de admision a tramite o de la fecha de
la resolucion por la que se decida su iniciacion cuando la Agencia de Proteccion de
Datos actue de oficio.

ARTICULO 69.-  Acuerdo de inicio del procedimiento para el ejercicio de la
potestad sancionadora

1. Concluidas, en su caso, las actuaciones preliminares a las que se refiere el
articulo anterior, correspondera a la Direccion de la Agencia de Proteccion de Datos,
cuando asi proceda, ordenar el inicio del procedimiento para el ejercicio de la
potestad sancionadora, mediante un traslado de cargos en el que se concretaran
los hechos, la identificacion de la persona o entidad contra la que se dirija el
procedimiento, la infraccidén que hubiera podido cometerse y su posible sancion.

ARTICULO 70- Medidas provisionales y de garantia de los derechos

1. Durante la realizacion de investigacion preliminar o iniciado un procedimiento
para el ejercicio de la potestad sancionadora, la Agencia podra acordar
motivadamente las medidas provisionales necesarias y proporcionadas para
salvaguardar el derecho fundamental a la proteccion de datos.

2. En los casos en que la Agencia considere que la continuacién del tratamiento
de los datos personales, su comunicacion o transferencia internacional comportara
un menoscabo grave del derecho a la proteccién de datos personales, podra
ordenar a los responsables o encargados de los tratamientos el bloqueo de los datos
y la cesacion de su tratamiento y, en caso de incumplirse por estos dichos
mandatos, proceder a su inmovilizacion.

3. Cuando se hubiese presentado ante la Agencia una reclamacién que se
refiriese, entre otras cuestiones, a la falta de atenciéon en plazo de los derechos
establecidos el articulo 27 de esta Ley, la Agencia podra acordar en cualquier
momento, incluso con anterioridad a la iniciacién del procedimiento para el ejercicio
de la potestad sancionadora, mediante resolucion motivada y previa audiencia del
responsable del tratamiento, la obligacion de atender el derecho solicitado,
prosiguiéndose el procedimiento en cuanto al resto de las cuestiones objeto de la
reclamacion.

ARTICULO 71- Sustanciacion de actuaciones
En lo no expresamente previsto en esta Ley, el procedimiento administrativo se

sustanciara de conformidad con las reglas para el procedimiento ordinario regulado
el Libro Segundo de la Ley General de la Administracion Publica.
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~ CAPITULO X
REGIMEN SANCIONADOR

ARTICULO 72- Sujetos responsables

1. Estan sujetos al régimen sancionador establecido en la presente ley:

a. Los responsables o corresponsables de los tratamientos.

b. Los encargados de los tratamientos.

2 No seré de aplicacion al oficial de proteccién de datos el régimen sancionador

establecido en este Capitulo.
ARTICULO 73- Infracciones

1. Constituyen infracciones los actos y conductas que resulten contrarias a la
presente Ley. Si se ha incurrido en alguna de las infracciones tipificadas en esta
Ley, se debera imponer alguna de las siguientes sanciones, sin perjuicio de las
sanciones penales correspondientes:

a. Para las faltas leves, una multa hasta de entre diez y veinte salarios base.

b. Para las faltas graves, una multa de veinte a cincuenta salarios base, y, en
caso de personas juridicas, el monto superior entre cincuenta salarios base y hasta
un dos por ciento del volumen de ventas que hubiere reportado durante el periodo
fiscal inmediato anterior a la comision de la infraccion.

C. Para las faltas gravisimas, una multa de cincuenta hasta quinientos salarios
base, y, en caso de personas juridicas, el monto superior entre quinientos salarios
base y hasta un cuatro por ciento del volumen de ventas que hubiere reportado
durante el periodo fiscal inmediato anterior a la comision de la infraccion.

ARTICULO 74- Infracciones consideradas muy graves

1. Se consideran muy graves y prescribiran a los tres afios las siguientes
infracciones:

a. El tratamiento de datos personales vulnerando algunos o todos los principios
establecidos en el articulo 13 de esta Ley.

b. El tratamiento de datos personales sin que concurra alguna de las
condiciones de legitimacion del tratamiento establecidas en el articulo 15 de esta
Ley.
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C. El incumplimiento de los requisitos exigidos para la validez del
consentimiento.

d. La utilizacion de los datos para una finalidad que no sea compatible con la
finalidad para la cual fueron recogidos, sin contar con el consentimiento del afectado
0 con una base legal para ello.

e. El tratamiento de datos personales sensibles sin que concurra alguna de las
circunstancias previstas en el articulo 11 de esta Ley.

f. El tratamiento de datos personales relacionados con condenas e infracciones
penales fuera de los supuestos permitidos por el articulo 12 de esta Ley.

g. La omision del deber de informar al afectado acerca del tratamiento de sus
datos personales conforme a lo dispuesto en el articulo 19 de esta Ley.

h. La vulneracion del deber de confidencialidad establecido en el articulo 26 de
esta Ley.

I. La exigencia del pago de un canon para facilitar al afectado la informacion a
la que se refiere el articulo 19 de esta Ley, o por atender las solicitudes de ejercicio
de derechos de los afectados previstos en el articulo 27 de esta Ley, fuera del
supuestos establecido en el articulo 29 parrafo 4.

J- El impedimento o la obstaculizacién o la no atencion reiterada del ejercicio
de los derechos establecidos en el articulo 27 de la presente Ley.

K. La transferencia internacional de datos personales a un destinatario que se
encuentre en un tercer pais o a una organizacion internacional, cuando no
concurran las garantias, requisitos o excepciones establecidos en el articulo 45 de
la presente Ley.

l. El incumplimiento de las resoluciones dictadas por la autoridad de proteccién
de datos competente en ejercicio de los poderes que le confiere el articulo 64 de la
presente Ley.

m. El incumplimiento de la obligacién de bloqueo de los datos establecida en el
articulo 44 de esta Ley cuando la misma sea exigible.

n. No facilitar el acceso del personal de la autoridad de proteccion de datos
competente a los datos personales, informacion, locales, equipos y medios de
tratamiento que sean requeridos por la autoridad de proteccion de datos para el
ejercicio de sus poderes de investigacion.

0. La resistencia u obstruccion del ejercicio de la funcion inspectora de la
Agencia de Proteccién de Datos.



Expediente N.° 23.097 65

p. La reversion deliberada de un procedimiento de anonimizaciéon a fin de
permitir la reidentificacion de los afectados.

g. La transferencia interinstitucional de datos personales en incumplimiento de
lo establecido en el articulo 8 de la presente Ley.

r. La utilizacion de sistemas de identificacion biométrica en tiempo real en
espacios publicos.

ARTICULO 75- Infracciones consideradas graves

1. Se consideran graves Yy prescribiran a los dos afios las siguientes
infracciones:

a. El tratamiento de datos personales de un menor de edad sin recabar su
consentimiento, cuando tenga capacidad para ello, o el del titular de su patria
potestad o tutela.

b. El impedimento o la obstaculizacion o la no atencion reiterada de los
derechos de acceso, rectificacion, supresion, limitacion del tratamiento o a la
portabilidad de los datos en tratamientos en los que no se requiere la identificacion
del afectado, cuando este, para el ejercicio de esos derechos, haya facilitado
informacion adicional que permita su identificacion.

C. La falta de adopcién de aquellas medidas técnicas y organizativas que
resulten apropiadas para garantizar un nivel de seguridad adecuado al riesgo del
tratamiento.

d. La contratacién por el responsable del tratamiento de un encargado de
tratamiento que no ofrezca las garantias suficientes para aplicar las medidas
técnicas y organizativas apropiadas.

e. Encargar el tratamiento de datos a un tercero sin la previa formalizacion de
un contrato u otro acto juridico escrito con el contenido exigido por el articulo 41 de
esta Ley.

f. La contratacion por un encargado del tratamiento de otros encargados sin
contar con la autorizacién previa del responsable, o sin haberle informado sobre los
cambios producidos en la subcontratacion cuando fueran legalmente exigibles.

g. La infraccion por un encargado del tratamiento de lo dispuesto en la presente
Ley, al establecer relaciones en su propio nombre con los afectados aun cuando
exista un contrato de encargo, conforme a lo dispuesto en el articulo 41 de esta Ley.

h. No disponer del registro de actividades de tratamiento establecido en el
articulo 43 de la presente Ley.
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I. No poner a disposicion de la autoridad de proteccién de datos que lo haya
solicitado, el registro de actividades de tratamiento, conforme al apartado 4 del
articulo 43 de la presente Ley.

J- El tratamiento de datos personales sin llevar a cabo una previa valoracion de
los elementos mencionados en el articulo 37 de esta Ley.

K. El incumplimiento del deber del encargado del tratamiento de notificar al
responsable del tratamiento las violaciones de seguridad de las que tuviera
conocimiento.

l. El incumplimiento del deber de comunicacion al afectado de una violacion de
la seguridad de los datos de conformidad con lo previsto en el articulo 25 de la
presente Ley.

m. El tratamiento de datos personales sin haber llevado a cabo la evaluacion del
impacto de las operaciones de tratamiento en la proteccion de datos personales en
los supuestos en que la misma sea exigible.

n. El incumplimiento de la obligacién de designar un oficial de proteccién de
datos cuando sea exigible su nombramiento.

0. No posibilitar la efectiva participacién del oficial de proteccion de datos en
todas las cuestiones relativas a la proteccién de datos personales, no respaldarlo o
interferir en el desempefio de sus funciones.

ARTICULO 76- Infracciones consideradas leves

Se consideran leves y prescribiran al afio las restantes infracciones de caracter
meramente formal, en particular, las siguientes:

a. El incumplimiento del principio de transparencia de la informacion o el
derecho de informacién del afectado por no facilitar toda la informacién exigida por
el articulo 19 de la presente Ley.

b. No atender las solicitudes de ejercicio de los derechos establecidos en el
articulo 27 de esta Ley, salvo que resultase de aplicacion lo dispuesto en el articulo
74.1.)) de esta Ley.

C. El incumplimiento de la obligacién de informar al afectado, cuando asi lo haya
solicitado, de los destinatarios a los que se hayan tranferido los datos personales
rectificados, suprimidos o respecto de los que se ha limitado el tratamiento.

d. El incumplimiento de la obligacién de suprimir los datos referidos a una
persona fallecida cuando ello fuera exigible conforme al articulo 5 de esta Ley.



Expediente N.° 23.097 67

e. La falta de formalizacion por los corresponsables del tratamiento del acuerdo
que determine las obligaciones, funciones y responsabilidades respectivas con
respecto al tratamiento de datos personales y sus relaciones con los afectados al
que se refiere el articulo 38 de esta Ley o la inexactitud en la determinacion de las
mismas.

f. No poner a disposicion de los afectados los aspectos esenciales del acuerdo
formalizado entre los corresponsables del tratamiento, conforme exige el articulo 38
parrafo 2 de esta Ley.

g. El incumplimiento por el encargado de las estipulaciones impuestas en el
contrato o acto juridico que regula el tratamiento o las instrucciones del responsable
del tratamiento, salvo en los supuestos en que fuese necesario para evitar la
infraccion de la legislacién en materia de proteccion de datos y se hubiese advertido
de ello al responsable o al encargado del tratamiento.

h. Disponer de un Registro de actividades de tratamiento que no incorpore toda
la informacién exigida por el articulo 43 de esta Ley.

I. La notificacion incompleta, tardia o defectuosa a la autoridad de proteccién
de datos de la informacion relacionada con una violacion de seguridad de los datos
personales.

J- El incumplimiento de la obligacién de documentar cualquier violacion de
seguridad.
K. El incumplimiento del deber de comunicacion al afectado de una violacion de

la seguridad de los datos que entrafie un alto riesgo para los derechos y libertades
de los afectados, salvo que resulte de aplicacién lo previsto en el articulo 75.1 I) de
esta Ley.

l. No publicar los datos de contacto del oficial de proteccion de datos, o no
comunicarlos a la autoridad de proteccién de datos, cuando su nombramiento sea
exigible de acuerdo con esta Ley.

ARTICULO 77- Interrupcion de la prescripcién de la infraccion

Interrumpira la prescripcidon la iniciacion, con conocimiento del interesado, del
procedimiento sancionador, reiniciandose el plazo de prescripcion si el expediente
sancionador estuviere paralizado durante mas de doce meses por causas no
imputables al presunto infractor.

ARTICULO 78- Sanciones y medidas correctivas

1.- Las sanciones se impondran, en funcién de las circunstancias de cada caso
individual, se tendra debidamente en cuenta:
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a. La naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propoésito de la operaciéon de tratamiento de que se trate asi
como el niumero de titulares afectados y el nivel de los dafios y perjuicios que hayan
sufrido.

b. La intencionalidad o negligencia en la infraccion.
C. El caracter continuado de la infraccion.
d. La vinculaciéon de la actividad del infractor con la realizacion de tratamientos

de datos personales.

e. Los beneficios obtenidos como consecuencia de la comision de la infraccion.
f. La afectacién a los derechos de los menores.

g. Disponer, cuando no fuere obligatorio, de un oficial de proteccion de datos.
h. Cualquier medida tomada por el responsable o encargado del tratamiento

para paliar los dafios y perjuicios sufridos por los titulares.

I. El grado de responsabilidad del responsable o del encargado del tratamiento,
habida cuenta de las medidas técnicas u organizativas que hayan aplicado.

J- Toda infraccién anterior cometida por el responsable o el encargado del
tratamiento.

K. El grado de cooperacién con la Agencia de Proteccion de Datos con el fin de
poner remedio a la infraccién y mitigar los posibles efectos adversos de la infraccién.

l. Las categorias de los datos de caracter personal afectados por la infraccion.

m. La forma en que la autoridad de control tuvo conocimiento de la infraccion,
en particular si el responsable o el encargado notifico la infraccion y, en tal caso, en
qué medida.

n. Cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas, directa o
indirectamente, a través de la infraccion.

3. Si un responsable o un encargado del tratamiento incumpliera de forma
intencionada o0 negligente, para las mismas operaciones de tratamiento u
operaciones vinculadas, diversas disposiciones de la presente ley, la cuantia total
de la sancién no sera superior a la cuantia prevista para las infracciones mas
graves.
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4. Seré objeto de publicacion en el Diario Oficial La Gaceta la informacién que
identifique al infractor, la infraccidbn cometida y el importe de la sancion impuesta
cuando la sancion resulte de una la constatacion de una falta grave o gravisimay el
infractor sea una persona juridica o entidad publica.

ARTICULO 79- Régimen aplicable a determinadas categorias de responsables
0 encargados del tratamiento

1. El régimen establecido en este articulo sera de aplicacion a los tratamientos
de los que sean responsables o encargados:

a. El Presidente de la Republica o sus vicepresidentes.

b. La Asamblea Legislativa

C. El Poder Judicial y los 6rganos jurisdiccionales.

d. El Tribunal Supremo de Elecciones.

e. La Administracion Publica centralizada y desentralizada, excluyendo

empresas publicas.

f. La Defensoria de los Habitantes.

g. Las Municipalidades.

h. Las Universidades Publicas.

2. Cuando los responsables o encargados enumerados en el apartado 1

cometiesen alguna de las infracciones a las que se refiere la presente ley, la Agencia
de Proteccion de Datos Personales dictara resolucion sancionando a las mismas
con apercibimiento. La resolucién ordenara asimismo las medidas que proceda
adoptar para que cese la conducta o se corrijan los efectos de la infraccién que se
hubiese cometido.

La resolucion se notificara al jerarca de la entidad responsable o encargada del
tratamiento, al érgano del que dependa jerarquicamente, en su caso, y a los
afectados que tuvieran la condicion de titulares, en su caso.

3. Sin perjuicio de lo establecido en el apartado anterior, la Agencia de
Proteccion de Datos propondra también la iniciacion de actuaciones disciplinarias
contra los funcionarios implicados cuando existan indicios suficientes para ello. En
este caso, el procedimiento y las sanciones a aplicar seran las establecidas en la
legislacién sobre régimen disciplinario o sancionador que resulte de aplicacion.
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4. Se deberan comunicar a la Agencia Proteccion de Datos las resoluciones que
recaigan en relacion con las medidas y actuaciones a que se refieren los apartados
anteriores.

5. Se comunicaran a la Defensoria de los Habitantes las resoluciones dictadas
al amparo de este articulo.

ARTICULO 80- Prescripcion de las sanciones

1. Las sanciones impuestas en aplicacion de esta Ley prescriben a los tres
anos.
2. El plazo de prescripcion de las sanciones comenzara a contarse desde el dia

siguiente a aquel en que sea ejecutable la resolucion por la que se impone la
sancion o haya transcurrido el plazo para recurrirla.

3. La prescripcion se interrumpird por la notificacion al investigado, del
procedimiento de investigacion, volviendo a transcurrir el plazo si el mismo esta
paralizado durante mas de seis meses por causa no imputable al infractor.

CAPITULO XI ]
DERECHO DE INDEMNIZACION

ARTICULO 81- Reparacion del dafio

1. El titular que sufra dafios y perjuicios derivados de una violacién de su
derecho a la proteccion de datos personales gozara del derecho de reclamar el
resarcimiento de los dafios y perjuicios ocasionados en infraccion de las
disposiciones de la presente ley. Si dicho dafio fue ocasionado por un responsable
y un encargado, ambos responderan solidariamente de los dafios efectivamente
ocasionados.

2. El ejercicio de acciones tendientes a la reparacion de los dafios sufridos sera
ejercido en la via judicial y operara un plazo de prescripcidén de un afio a partir de la
existencia del mismo.

ARTICULO 82- Derdguese la Ley 8968 Ley de Proteccion de la Persona Frente
al Tratamiento de sus Datos Personales, del 07 de julio de 2011.

ARTICULO 83- Las plazas de personal, el presupuesto, bienes, equipos y todos
los demas activos asignados a la Agencia de Proteccion de Datos de los Habitantes
(PRODHAB) se trasladaran a la Agencia de Proteccién de Datos Personales creada
en esta ley, a fin de que continten destinados al cumplimiento de los fines de esta
altima.

TRANSITORIO |- El Poder Ejecutivo, en un plazo de seis meses contados a partir
de la entrada en vigencia de esta ley, debera concretar el traslado de los recursos,
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bienes y personal de la Agencia de Proteccion de los Habitantes a la Agencia de
Proteccion de Datos Personales, e iniciar los procedimientos para el nombramiento
de los puestos de direccion de la misma, en los términos previstos por esta Ley.

TRANSITORIO II- El siguiente Presupuesto Ordinario de la Republica que formule
el Poder Ejecutivo después de la entrada en vigencia de esta Ley, debera reflejar el
traslado de las partidas presupuestarias del programa presupuestario de la Agencia
de Proteccion de Datos de los Habitantes hacia el titulo presupuestario que se
creara, correspondiente a la Agencia de Proteccién de Datos.

TRANSITORIO IlI- Las personas fisicas y juridicas, publicas y privadas que
ostenten condicion de responsables o encargadas de datos personales gozaran de
un periodo de doce meses para adecuar su funcionamiento a las disposiciones de
esta Ley.

TRANSITORIO VI- La Agencia de Proteccion de Datos emitird la reglamentacion
requerida de esta Ley en el plazo de seis meses después de su entrada en
funcionamiento.

TRANSITORIO VII- La Superintendencia General de Entidades Financieras dictara
las regulaciones requeridas de acuerdo al articulo 55 de esta Ley, en el plazo de
seis meses a partir de la entrada en vigor de esta Ley.

Rige a partir de su publicacion.

Eliecer Feinzaig Mintz Kattia Cambronero Aguiluz
Jorge Dengo Rosabal Diego Vargas Rodriguez
Johana Obando Bonilla Gilberto Campos Cruz
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NOTAS: Este proyecto aun no tiene comision asignada.

El Departamento de Servicios Parlamentarios ajusté el texto de
este proyecto a los requerimientos de estructura.



